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Chrante seba a svoje peniaze!

Pri vyuZivani sluzieb elektronického bankovnictva o  dpor( éame dodrZiava t' nasledujice
zasady.

Tak ako si chranite svoj dom zamkami a kli¢e od neho strazite, mali by ste si chranit aj svoj PIN a
ostatné identifikaéné prvky.

Ako si vytvori t' vhodny PIN?

Odpora¢ame nevolit taky PIN, ktory sa d& lahko uhadnut (napr. 12345) alebo odvodit’ (datum
narodenia, ¢ast tel. ¢isla, prvych 6 &islic rodného ¢&isla a pod.). Nikdy si PIN nezapisujte, ale ak si ho
zaznamenate, uschovajte ho bezpecéne (napr. v trezore), nie v penazenke, mobilnom teleféne, diari,

v pocitaci, ¢i na Cipovej karte.

V pocitaci nepouzivajte moznost zapamatania hesla a PIN. Svoje heslo a PIN nikomu

neprezradzajte.

Ak chcete mat prehlad o pohyboch na svojich G€toch, nastavte si zasielanie SMS sprav alebo emailov
o0 operéaciach na uéte, &i platobnou kartou, prostrednictvom CSOB Info 24.

Mate bezpecénostné dvere na byte? Zabezpedte aj svoj podita!

Venujte pozornost bezpeénosti svojho pocitaca.
»  Sledujte pravidelné aktualizacie vydavané vyrobcom operaénych systémov.
* Nainstalujte si a pravidelne aktualizujte anti-virusové a anti-spyware programy.
« Kinternetu sa pripajajte cez firewall. Osobny firewall blokuje neautorizovany pohyb déat do a z
vasho pocitaca.
LepSie zorientovat sa v problematike bezpecénosti vaSho pocitata vam pomézu odbornici v danej
oblasti.

Na pracu s peniazmi pouZivaijte len bezpeény poditad!

NepouZivajte verejne zdielané pocitace, napr. v internetovych kaviarfiach. Ich pouzitie na pracu

s elektronickym bankovnictvom nie je bezpe€né, pretoZe ich nemate Uplne pod kontrolou a neméte
moznost ovplyvnit ich bezpeénostné nastavenia. Za bezpeény pocita¢ mozno povazovat len pocitac,
ktory sa riadi zasadami spominanymi vySSie.

Ak pracujete na notebooku, dajte si pozor na déveryhodné sietové pripojenie. Neodporic¢ame
vyuZivat volne pristupné siete na letiskach a ndmestiach, tieto nemusia byt dostato¢ne zabezpecené.
Do vasho pocitata mbze mat pristup aj niekto iny.

Preverite si, kto je za dverami, prv neZ ich otvorite? Pristupuijte takto aj k neznamym suborom a emailom!

Navstevujte iba zname a doveryhodné internetové stranky. Vyvarujte sa stahovaniu neznamych
suborov z internetu do svojho pocitaca (najma suborov s priponou EXE). Tieto subory mézu spolo¢ne
so svojim povodnym G¢€elom nainsStalovat do vid3ho pocitaca i nebezpecné programy.

Neotvarajte e-mailové spravy od neznamych adresatov alebo spravy s podozrivym nazvom ¢i
obsahom. V Ziadnom pripade nespustajte prilohy takychto sprav a spravy bez otvarania vymazte.

Udrziavajte svoje osobné Gdaje v bezpe ¢i. Banka od vas nikdy nebude ziada t, aby ste jgj
telefonicky alebo e-mailom poskytli svoje aplné identifika €né udaje (PIN, heslo).
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Som na stranke svojej banky?

«  Skontrolujte si vo vaSom internetovom prehliadaci, ¢i adresa prihlasovacej stranky zacina:
https://ib24.csob.sk/ - ak pouzivate CSOB Internetbanking 24 alebo
https://bb24.csob.sk/ - ak pouzivate CSOB BusinessBanking 24.

e Pozrite sa, €i je na stranke ikona bezpe¢nostného zamku. Znamena to, Ze stranka je
zabezpecena Sifrovanim.

«  Dvakrat kliknite na ,zamok" a skontrolujte platnost certifikatu, ze bol vydany GlobalSign Extended
Validation CA. CSOB pre zabezpeé&enie svojich internetovych stranok pre sluzby IB24/BB24 teraz
vyuZiva serverové certifikaty spol. GlobalSign.

Mate podozrenie? Kontaktujte nas!

V pripade akychkolvek pochybnosti, tykajucich sa bezpecénosti, kontaktujte banku na tel. isle
0850 111 771 (z tzemia SR) alebo +421 2 5966 8213, alebo e-mailom: helpdeskEB@csob.sk.
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