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1. Chrainite si svoj osobny certifikat, resp. jeho privatny k faé

Osobny certifikat nahrddza VA4S vlastnoruény podpis, preto ho chrante pred zneuzitim tretimi
osobami. CSOB zvolila na uloZenie certifikatu jeden z najbezpeénejsich nosigov — &ipovi kartu,

z ktorej sa certifikat neda vynat a ani bez nej nie je pouzitelny. Chrarite preto aj svoju Cipova kartu
a nikomu neprezradte jej bezpecnostny PIN.

2. Chrante si svoj PIN, nepouzivajte jednoduchy PIN

Kod PIN na pristup do sluzby alebo k €ipovej karte mbzete podla svojho priania menit. Zvolte
si preto vzdy PIN, ktory nie je jednoduchy a lahko odvoditelny. V Ziadnom pripade nepouzivajte
datumy narodenia, Casti telefonnych Cisel, po sebe iduce €islice a pod. VyuZivajte takisto aj
najvacésiu moznu dizku PIN.

Kod PIN si nikam nezaznamenavajte. Upine nevhodny je zdznam na papieriky, do poéitaca,

v penazenke, do diara, v teleféne, na Cipovej alebo platobnej karte. V pocitaci nikdy nepovolujte
zapamatanie hesla. Kéd PIN nikomu nedavajte, a to ani rodinnym prisluSnikom. Originél obalky

s PIN znic¢te alebo ho uschovajte na bezpe¢nom mieste (napr. v trezore). Koéd PIN neukladajte ani
na miesto, kam ukladate iné osobné dokumenty.

3. Chraiite si svoj mobilny telefon

Ak si nechavate zasielat’ autorizaény kéd SMS spravou, chrérite si svoj mobilny telefon,
neponechavajte ho bez dozoru a nepoZzi€iavajte ho inym osobam.

Ak pouzivate tzv. ,chytry“ telefon (telefon s operaénym systémom iOs, Android, Windows a pod.),
neinstalujte do neho nezname aplikacie a aktualizacie stahujte len z déveryhodnych zdrojov.

4. Kontrolujte platby, ktoré potvrdzujete

Venujte zvySenu pozornost obsahu SMS kli¢a. VSimajte si hlavne €isla Gc¢tov. Platbu, ktoru ste
sami nezadali, nepotvrdzuijte.

Na €o si davajte pozor?

. Ak po prihlaseni alebo pocas prace s elektronickym bankovnictvom budete vyzvany
k zadaniu SMS kli¢a v neStandardny moment, alebo aj ked ste Ziadnu transakciu nezadali.
. Ak su podrobné informécie o transakcii zaslané v SMS sprave spolo¢ne s potvrdzovacim

kla€¢om v rozpore s informaciami zobrazenymi na pocitaci, pripadne ide o transakciu, ktoru ste
nezadali.

Precéitajte si celd SMS spravu, v ktorej dostanete SMS k  Fué.

Pozornost venujte najméa sume, mene a Uétu prijemcu. Banka vzdy v SMS informuje, k akej
transakcii bol dany SMS ki€ zaslany ¢islom transakcie, ku ktorej patri zaslany kla¢. Toto isté
Cislo je aj na obrazovke transakcie, ktort potvrdzujete. Tak jednoducho zistite, ¢i bola SMS
sprava zaslana pre prihlasenie, alebo pre platbu a ¢i ste tdto transakciu sami zadali. Ak su
informacie v SMS sprave v rozpore s Udajmi na pocitaci, alebo mate podozrenie, Ze ste tato
transakciu nezadali, nezadavajte SMS klG¢ a kontaktujte Helpdesk Elektronického bankovnictva.
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5. Chraiite si svoj po_¢ita¢ (vratane opera €éného systému a internetového prehliada

ca
Pravidelne sledujte opravy, ktoré vydavaji vyrobcovia opera¢nych systémom. Pomocou nich
opravte chyby a nedostatky tychto systémov. Napriklad postup na zabezpec&enie systému
Microsoft Windows je dostupny na www.microsoft.com/cze/athome/security/protect/.

V Ziadnom pripade nepovolujte ukladanie prihlasovacich Udajov do pamaéte internetového
prehliadaca.

6. Pouzivajte bezpe ény po ¢itag, chrante si svoj po €itaé proti virusom a spyware

Na pracu s internetovym bankovnictvom pouZivajte iba bezpeéné pocitace, ktoré mate plne pod
kontrolou, tzn. mate moznost ovplyvnit ich bezpe¢nostné nastavenia. Za bezpeéné pocitace
mozno pokladat doméce, prip. firemné pocitace. V Ziadnom pripade neodpori¢ame pocitace,
o ktorych ni¢ neviete, t. j. napriklad v internetovych kaviarfach alebo kluboch.

PouZivajte antivirusové a anti-spyware programy. Pravidelne ich aktualizujte, aby bola ich
ucinnost ¢o najvySSia. Pravidelne sledujte informacie o pripadnych hrozbach a novych virusoch
na internete, napr. na www.microsoft.com/cze/security.

7. Som na stranke svojej banky?

Skontrolujte si vo VaSom internetovom prehliadaci, ¢i adresa prihlasovacej stranky zacina:

https://ib24.csob.sk/ - ak pouzivate sluzbu CSOB Internetbanking 24, alebo
https://bb24.csob.sk/ - ak pouzivate sluzbu CSOB BusinessBanking 24.

pozrite sa, €i je na stranke ikona bezpecnostného zamku. Znamena to, Ze stranka je
zabezpecena Sifrovanim.

dvakrat kliknite na ,zamok" a skontrolujte platnost certifikatu, Ze bol vydany GlobalSign
Extended Validation CA. CSOB pre zabezpecenie svojich internetovych stranok pre sluzby
IB24/BB24 teraz vyuziva serverové certifikaty spol. GlobalSign.

8. Postavte pred svoj po ¢€itaé firewall (bezpe €énostni stenu)

Pripajajte sa k internetu cez firewall, ¢o je program alebo technické zariadenie, ktoré minimalizuje
rizika neopravneného pristupu k vASmu pocitacu z internetu. Firewall spracovava pozZiadavky

na internet, ktoré povolite Vy, a vSetky ostatné potencialne nebezpeéné data odfiltruje. Osobny
firewall si moZno zdarma stiahnut napriklad z www.kerio.sk alebo www.zonealarm.com. St¢astou
Windows XP, Windows Vista alebo Windows 7 uz osobny firewall je, staci ho iba aktivovat.

9. Nest’ahuijte z internetu nezname subory

Navstevujte iba zname a doveryhodné internetové stranky. Vyvarujte sa stahovania neznamych
suborov z internetu do svojho pocitaca (najmé suborov s priponou EXE) . Tieto subory mbézu
spolo¢ne so svojim pévodnym uc¢elom nainstalovat do Vasho pocitaca i nebezpeéné programy.
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10.Pozor na nedéveryhodné emaily
Neotvarajte emailové spravy od neznamych adreséatov alebo spravy s podozrivym ndzvom ¢&i

obsahom. V Ziadnom pripade nespustajte prilohy takychto sprav a spravy bez otvarania vymazte.

Nikdy nereagujte na email, ktory od Vas bude pozadov  at’ poskytnutie Vasich osobnych
Udajov, hesla alebo kédu PIN. CSOB od Vas nikdy nebude pozadova t VaSe Gdaje takou

formou!

11.Zvyste si svoju bezpe €nost’ zasielanim sprav SMS alebo emailom
V sluzbe CSOB Info 24 si mdZete nastavit zasielanie sprav o akychkolvek operaciach na svojom
Ucte, alebo s VaSou platobnou kartou. Viac informécii o sluzbe CSOB Info 24.

Mate podozrenie? Kontaktujte nas!

V pripade akychkolvek pochybnosti, tykajucich sa bezpecénosti, kontaktujte banku na tel. isle
0850 111 777 (z tzemia SR) alebo +421 2 5966 8844, alebo e-mailom: helpdeskEB@csob.sk .

Yvww.csob.sk
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