Zaistenie bezpecnosti

Linka 24

PoZzadované informacie su odovzdavané hlasom (automatickym systémom IVR alebo
operatorom telefébnneho centra), zasielané nesifrovanou (pokial ma klient sucasne
aktivovanu sluzbu CSOB Mobil 24 operatora T-Mobile je moznost aj Sifrovanou) SMS alebo
nesifrovanym e-mailom, faxom prip. poStou ako oby¢ajna zasielka.

Banka nenesie zodpovednost’ za sluzby tretej strany (napr. za telekomunikacie alebo
poskytovatela e-mailového konta), t.j. samotny klient si musi chranit pristup k vlastnému
mobilnému teleféonu resp. do vlastnej e-mailovej schranky. Transakcie uskutoChované cez
tuto sluzbu je mozné obmedzit financnymi limitmi.

Mobil 24

Sluzba je bezpena z hladiska prenosu dat, ako aj z hladiska pokusu o neopravnené
pouzitie mobilného telefénu. Prenos dat prostrednictvom mobilného teleféonu je
zabezpeceny Sifrovanim. U operatora T-Mobile smerom od klienta do banky a z banky ku
klientovi, u operatora Orange smerom od klienta do banky.

Kazda SIM karta ma svoje Sifrovacie klu¢e, pomocou ktorych sa uskutoChuje zabezpecenie
komunikacie s bankou. Pristup do aplikacie (bankového menu) je chraneny PINom, ktory je
rézny od PINu k SIM karte.

K danej sluzbe si disponent méze zvolit limit na transakciu. Sluzba tak spifia bezpe&nostné
poZziadavky na realizaciu bankovych transakcii.

Internet Banking 24

o zabezpeCena Sifrovana komunikacia s aplikaciou na internete pomocou
bezpeCnostného SSL protokolu (adresa stranky s aplikaciou zacina https://)
¢ prihlasovanie
o pomocou identifikacného Cisla, PIN kédu a SMS kluca
o pomocou pridelenej Cipovej karty, na ktorej je ulozeny certifikat (elektronicky
podpis) - tento typ prihlasenia zahffia pouzitie Cipovej karty, Citacky Cipovych
kariet a zadania PINu k €ipovej karte
e zadanie zmien (aktivny pristup) je mozné po zadani SMS kfu€a, po pouziti
elektronického podpisu ulozeného na Cipovej karte
e je mozné nastavit finanéné limity
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Business Banking

e zabezpeCena Sifrovana komunikacia s aplikaciou na internete (zabezpeclenie je
vytvorené pomocou bezpecnostného SSL protokolu, adresa stranky s aplikaciou
zacina https://)

e prihlasovanie

o pomocou prideleného koédu a volitelného PIN kédu (a &islom pridelenym
majitelovi inStalacie)

o pomocou Cipovej karty, na ktorej je ulozeny certifikat (elektronicky podpis) —
tento typ prihlasenia zahffia pouzitie Cipovej karty, Citacky Cipovych kariet
a zadania PINu k Cipovej karte

e zadanie zmien (aktivny pristup) je mozné po pouziti elektronického podpisu
ulozeného na Cipovej karte

e existuje i moznost nastavenia autorizacie dvomi podpismi na vykonanie prikazu

e je mozné zadat finan¢né limity na transakciu, den alebo ucet

MultiCash 24
o prihlasovacie heslo, ktorym sa uZivatel prihlasuje do aplikacie
e komunika¢né heslo na komunikaciu s bankou (prijimanie a odosielanie dat)
o elektronicky podpis, ktorym uzivatel potvrdzuje davky prikazov

V3etky finanéné transakcie musia byt podpisané elektronickym podpisom osobami, ktoré su
opravnené dané operacie podpisovat a odosielat’ do banky.

VysSia bezpec€nost sa da (nepovinne) dosiahnut’ aj spojenim s bankou cez pevnu IP adresu.

Je moznost’ vyberu z réznych typov podpisovych opravneni (napr. je nutny podpis dvoch
uzivatelov, aby platba bola v banke spracovana).
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