Public

Bezpeénost’ elektronického bankovnictva

Bezpec€nost' finannych prostriedkov je pre nas na prvom mieste. Pre dosiahnutie ¢o
najvyssieho zabezpecenia vyuzivame najmodernejsie technoldgie. K ochrane vasich financii
mobzete vyraznou mierou prispiet aj vy dodrziavanim zakladnych zasad bezpelnosti pri
pouzivani elektronického bankovnictva.

Chrante si heslo a PIN

Heslo a PIN kod su sucast bezpeénostnych prvkov umoznujucich pristup do elektronického
bankovnictva alebo vykonavanie aktivnych transakcii. Preto si ich chrafite a nikomu
neprezradte. Pri vytvarani a pouzivani PIN kodu a hesla dodrziavajte nasledovné zasady:

* nepouzivajte jednoduchy alebo fahko odvoditelny kéd,
«  vyuzite najvaésiu moznu dizku hesla a PIN-u,
* PIN a heslo si nikam nezaznamenavajte,

» original obalky s vygenerovanym PIN kédom alebo heslom znehodnotte, pripadne
uchovajte na bezpenom mieste (trezor).

V ziadnom pripade nepouzivajte ako PIN kéd alebo heslo datum narodenia, ¢ast telefonneho
Cisla &i po sebe iduce Cislice. Nezaznamenavajte si ich na papieriky, platobnu alebo Cipovu
kartu, do pocitaca, telefénu €i na iné miesta. Vase bezpecnostné prvky nikomu neprezradte,
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Davajte si pozor na mobilny telefon

Ak si nechavate zasielat’ autorizacny koéd pre platby cez SMS, pripadne vyuzivate
aplikaciu SmartBanking, chrante si mobilny telefén. Nenechavajte ho bez dozoru a
nepoZziciavajte ho inym osobam.

Ochranu mézete zvySit nastavenim uzamknutia obrazovky telefénu heslom, alebo
biometriou. Neinstalujte si do telefénu nezname aplikacie a aktualizacie stahujte iba z
doveryhodnych zdrojov. Odporu¢ané je aj pouzivanie antivirového programu pre
smartfény.

V pripade straty alebo odcudzenia mobilného telefonu €o najskér kontaktujte nase
Kontaktné centrum.


http://www.csobsmartbanking.sk/
http://www.csobsmartbanking.sk/
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Ochranujte si token

Ak pre pristup do elektronického bankovnictva alebo autorizaciu platieb vyuzivate
token, chrante si tieto zariadenia a nenechavajte ich bez dozoru na volne dostupnych
miestach. V pripade straty alebo odcudzenia ¢o najskér kontaktujte nase Kontaktné
centrum.

Skontrolujte si platobné prikazy, ktoré potvrdzujete

V Ziadnom pripade nepotvrdzujte platobny prikaz, ktory ste sami nezadali. VSimajte si
hlavne spravnost Cisla uctu prijemcu, sumu a dalSie detaily platby. Ak odhalite nezrovnalost
udajov v potvrdzovacej sprave s udajmi zadanymi pri platobnom prikaze, nepotvrdzujte ho a
kontaktujte nas prostrednictvom nasho Kontaktného centra.

Overte si, ¢i sa nachadzate na stranke elektronického bankovnictva
CSOB
Nespoliehajte sa na vzhlad stranky, ale skontrolujte si vo vadom prehliadaci adresu, na ktorej

sa nachadzate. Pre pracu s elektronickym bankovnictvom CSOB musi mat takyto tvar:

* https://moja.csob.sk/prihlasenie/krok-1 — ak pouZzivate sluzbu internetbanking Moja
CsoB

* https://bb24.csob.sk/ — ak pouzivate sluZzbu BusinessBanking.

Dalej skontrolujte, &i sa vedla adresy stranky nachadza ikona bezpe&nostného zamku.
Dvojklikom na tuto ikonu overte, Ze ide o certifikat GlobalSign Extended Validation CA.

Nereagujte na podozrivé e-maily

Neotvarajte e-mailové spravy od neznamych adresatov alebo s podozrivym nazvom Cci
obsahom. V Ziadnom pripade nespustajte prilohy takychto sprav a bez otvarania ich vymazte.
Nikdy nereagujte na e-mail, vyzadujuci poskytnutie vasich osobnych udajov, hesla alebo PIN
kédu. CSOB od vas nikdy nebude pozadovat’ vase Gidaje takouto formou. Ak by ste takyto
podozrivy e-mail nasli vo svojej e-mailovej schranke, nevahajte a kontaktujte nas
prostrednictvom nasho Kontaktného centra.


https://ib24.csob.sk/
https://ib24.csob.sk/
https://ib24.csob.sk/
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Vyuzivajte zasielanie informaénych SMS a e-mailov

V prostredi elektronického bankovnictva si mbézete nastavit’ zasielanie informacnych sprav,
tzv. Notifikacie o akychkolvek operaciach. V¢as sa tak dozviete o vykonanych platbach a v
pripade zneuzitia uctu mézete predist strate financnych prostriedkov jeho zablokovanim.

Zabezpecte si pocitac

Pre pracu s elektronickym bankovnictvom pouzivajte iba pocitac, ktorého bezpecnost’
viete ovplyvnit. Pre maximalnu ochranu dodrziavajte nasledovné odporucania:

» pravidelne instalujte aktualizacie vydavané vyrobcom operacného systému,
* pouZzivajte antivirusové a antispyware programy, ktoré tiez pravidelne aktualizujte,

» zapnite si firewall, ak pouzivate operacny systém Windows alebo Mac OS, alebo si
stiahnite osobny firewall,

* pre prihlasenie sa do elektronického bankovnictva pouzivajte najnovsiu verziu
prehliadaca,

* nepovolujte ukladanie prihlasovacich udajov do pamate prehliadaca.

Nest’ahujte subory z nedéveryhodnych zdrojov

Davajte si pozor na subory, ktoré stahujete do svojho pocitaa; nestahujte ich z
nedoveryhodnych stranok a obzvlast si davajte pozor na subory s priponou .exe - pri
indtalacii mézu do pocitaca nahrat Skodlivy a nebezpelny softvér.

Kontakt

Ak mate dalSie otazky ohfadom zasad bezpecnosti pouzivania elektronického bankovnictva,
mozete nas kontaktovat'

e na Cisle 0850 111 777 (z uzemia SR),
e na Cisle +421 2 5966 8844 (z Uzemia mimo
SR),

e e-mailom helpdeskEB@csob.sk.




