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1. Obnova certifikatu

Certifikaty pre pristup do sluzby CSOB Internetbanking/CSOB BusinessBanking Lite je
mozné obnovit priamo z aplikacie sluzby. Takto zadanu Ziadost’ o obnovu certifikatu vybavi
nasledne spolo¢nost |.CA v pracovnych dhoch od 6:00 do 18:00 hodiny. Ak zadate ziadost o
obnovu certifikatu mimo pracovny den alebo mimo prevadzkovych hodin, prebehne jej vybavenie v

Samotna obnova certifikatu v [.CA trva cca 20-30 minut.

Upozornenie:

= Certifikat mbézete obnovit' len po¢as doby platnosti pévodného certifikatu. Ak Vam vyprsi
platnost pévodného certifikatu, nie je mozné ho uz obnovit. V tomto pripade musite
poziadat’ o vydanie nového certifikatu na Registratnom mieste banky

» Pokial nemate nainstalovanu JAVA aplikaciu, musite mat pre jej inStalaciu administratorské
prava k PC, v ktorom obnovu vykonavate.

2. SW poziadavky

PC, na ktorom obnovu vykonavate, musi spifat nasledujice poZiadavky:
= Operacny systém MS Windows XP alebo vy33i so vSetkymi aktualizaciami.

» |nStalovany Java Runtime Environment verzia 1.6.0_02-b06 alebo vySSia (dalej len ,JRE")
pre spravnu funkciu stranok obnovy:

o odporucame pouzivat aktualnu verziu JRE,

o stranky sluzieb internetového bankovnictva automaticky detekuju pritomnost’ JRE a ak
nie je JRE inStalovany, vyzvu k jeho stiahnutiu a instalacii,

o o starSiu verziu JRE najprv odinstalujte a nechajte sa potom strankami nasmerovat’ ku
stiahnutiu aktualnej verzie.

= [nStalovanu aktualnu verziu SecureStore. Aplikaciu SecureStore najdete na stranke
https://www.csob.sk/dolezite-dokumenty/navody-a-software v sekcii InsStalacna sada

SecureStore a spravca karty pre karty Starcos 3.0. Detailny postup instalacie najdete v
InStalacnej prirucke.
* Pripojenu Citacku Cipovych kariet.

Stranky na obnovu certifikatu funguju iba v nasledujucich prehliadacoch:
= Microsoft Internet Explorer (verzia 7 alebo vysSia),
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= Mozilla Firefox (verzia 3.5 alebo vy$sia),
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V prehliadaci musite mat’ dalej zapnutu podporu skriptovania Javascriptu a jazyka Java a

povolené subory Cookies.

2.1. Specialne nastavenia Internet Exploreru

Ak k obnove pouzijete Internet Explorer, nastavte server http://www.ica.cz/ ako
déveryhodny. Zvolte MoZnosti siete internet v Nastrojoch a na zalozke Zabezpecenie pridajte

http://www.ica.cz/ do déveryhodnych lokalit.

=

Mosznosti siete Internet

Obsah ] Pripojenia I Programy l Rozsirené
Vieobecné I Zabezpelenie l Ochrana osobnych tidajov

Vyberte zénu, ktorej zabezpecenie chcete zobrazit' alebo zmenit'.

@ & v O

Internet Lokdlna siet’ Déveryhodné Obmedzené
intranet lokality lokality
Déveryhodné lokality

Této zéna obsahuje webové lokality, ktorym
déverujete, Ze neposkodia poditac alebo sibory.

Tato zdna obsahuje webové lokality.
Urovef zabezpedenia pre tiito z6nu
Povolené Urovne pre tito zénu: Vietky

Stredna

- Zobrazuje vyzvu pred prevzatim potencidlne
nebezpeéného obsahu.

- Nepodpisané ovlddacie prvky ActiveX sa nepreberaju.

Zapnut' chraneny rezim (vyzaduje resStartovanie programu
Internet Explorer)

Vlastna droven... | | Predvolena Groven

Obnovit' predvolend droven pre vSetky zdny

@ Niektoré nastavenia spravuje spravca systému.

]

|1e

ouzit’

[ ok |[ zust |

7~

Déveryhodné Ioital'rfy [~

Do tejto zény mdzete priddvat webové lokality a odstranovat’
1(/ ich z nej. Vsetky webové lokality v tejto zéne budu pouzivat’
nastavenia zabezpedenia zony.

Pridat’ tito webov lokalitu do zény:

Webové lokality:

*,8920.infra002.com -
*,3967.infra002.com (4
*,2982.infra002.com

*,2985.infra002.com

X —ANA LA o

Odstranit’

Ziadat' overenie servera (https:) pre vietky lokality v zéne

Upozornenie:

= Kinstalacii komponenty jICApki musite mat minimalne opravnenie User.
= Aby inStalacia prebehla uspesne, skontrolujte nastavenie stredna uroven zabezpecenia pre

z6nu Doveryhodné lokality.
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= Vo Windows Vista, Windows 7 alebo Windows 8 skontrolujte, &i nie je pre zénu
Déveryhodné lokality oznacené Povolit chraneny rezim. Policko nechajte neoznacené.

3. Proces obnovy certifikatu

Postup obnovy certifikatu je rozdeleny do krokov:
a) Spustenie obnovy v aplikacii elektronického bankovnictva
b) Zobrazenie kontrolnej stranky
c) Kontrola udajov z certifikatu
d) Generovanie ziadosti o obnovu
e) Podpisanie a odoslanie ziadosti o obnovu
f) Potvrdenie prijatia Ziadosti vzdialenou stranou

g) InStalacia obnoveného certifikatu (automaticka/ruéna)

3.1. Spustenie obnovy v internetovom bankovnictve
V zalozke Nastavenie v menu Bezpecnostné zvolte obnova certifikatu.

Zo zoznamu vyberte ucet, z ktorého bude inkasovany poplatok za obnovu certifikatu. K
dispozicii mate vSetky ucty, ktoré su definované ako poplatkové. V riadku, ktory identifikuje
sucasné sériové Cislo certifikatu, je odkaz na akciu. Tu kliknite na odkaz spustit’ obnovu.

UCTY APLATBY SPORENIE AINVESTICIE UVERY PLATOBNE KARTY NASTAVENIE
@ napoveda | (@ tac

» Obldbené % & pridaf medzi ,Obllibené”

» Info24 Ziadost o obnovu certifikatu

¥ Bezpefnostné vyberte poplatkovy ist | poplatok. A ————— |~ | © ©

Z vybraného G&tu bude inkasovany poplatok za obnovu certifikdtu v stlade so sadzobnikom banky. \
AT sl Ziadost o obnovu a nasledujiicu instalciu certifikdtu musite uskutoénif na rovnakom potitadi a v pripade, Ze to umoziiuje

» indtaldcia certifikatu operaény systém aj pod rovnakym uzZivatelskym profilom.

= histonia prihldsenia

Pred zah&jenim obnovy zaregistrujte obnovovany certifikdt do systému. Pokial je certifikdt uz zaregistrovany, opakovana
registracia nie je nutna.

} UZivatel'ské

sériové Cislo vydavatel akcia

» Spravy z banky (3)

Prvni certifikaéni autorita, a.s. - TEST 2010 spustif obnovy

46235 (849B)
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Budete presmerovany na stranku Obnova certifikatu pre Elektronické bankovnictvo
CSOB spolognosti I.CA, kde prebehne samotna obnova.

3.2.Zobrazenie kontrolnej stranky

Pripravenost PC k obnove certifikatu otestujte tlacidlom Zahajit’ test PC, ktora overi
pritomnost kfu€ovych SW komponentov.

CERTIFICATION Prvni certifikacni ‘ _..._

AUTHORITY| autorita s CSOR Vydanie nasledného certifikatu

Najskér je nutné otestovat, &i Vas PC spifia minimaine poziadavky pre bezproblémové dokonéenie procesu vydanie nasledného certifikatu v
tejto webovej aplikacii. Pri testoch méZete byt poZiadani o aktualizaciu niektorych softvérovych komponentov, v takomto pripade prosim
potvrdte stihlas s aktualizaciou komponentov. Test zahajite tlaidlom Zahajit' test PC.

Zahajit test PC

Copyright .CA All Rights Reserved | Pruni certifikaéni sutorita, 3.s. | Kontakty | 9.02.00

Pokial nie su zistené zavazné problémy, pokracujte v obnove tlagidlom Zahajit' obnovu
certifikatu v spodnej Casti stranky. V opacnom pripade je zobrazena informacia opisujuca problém
s jeho rieSenim.

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777
Zizkova 11 Zapisana v obchodnom registri Okresného sudu info@csob.sk
811 02 Bratislava Bratislava I, oddiel Sa, vlozka ¢. 4314/B www.csob.sk



CSoOB

PRE VAS 0SOBNE

ey Fron corticai ‘ o

autorita A s <SoB Vydanie nasledného certifikatu

Po skonéeni testu kliknite na tlacidlo Zahajit' vydanie nasledného certifikatu v spodnej £asti stranky (pod vysiedkami testov).

[Testy p (spesne, aplikacia bude na PC pracovat

Vysledok
testu

Stav Popis testu Podrobnosti testu

[ Zahajit vydanie nasledného certifikatu |

Jednotlivé kontroly su rozdelené do riadkov a oznaené symbolmi uspesnej alebo
neuspesnej revizie. Pokial sa zisti problém, zobrazia sa podrobnosti chyby s popisom rieSenia.

3.2.1. Podpora skriptovania v jazyku JavaScript

Stranky na obnovu vyzaduju podporu skriptovania v jazyku JavaScript, ktori maju
podporované prehliadace automaticky povolenu. Pokial ste skriptovanie v nastaveniach
prehliadaca v minulosti ruéne zakazali, musite ho povolit, aby stranky mohli spravne fungovat.

3.2.2. Verzia operacného systému Stranky na obnovu funguju iba v podporovanych
verziach operacnych systémov vid Kapitola 2.

3.2.3. Podpora Java Runtime Environment (JRE) Stranky na obnovu vyZaduju podporu jazyka
Java, preto sa uistite, ze ju nemate vo svojom prehliadaci zakazanu. Ak nemate v pocitac¢i JRE
inStalovany, prehliadac vas vyzve k jeho stiahnutiu a inStalacii. Ak sa tak nestane, kliknite na odkaz
na stranke a manualne si aktualnu verziu JRE stiahnite a nainstalujte. Po inStalacii musite
prehliadac zatvorit a znovu ho spustit, aby sa zmeny prejavili.

InStalacia JRE v réznych verziach prehliadacov je popisana v Kapitole 5.
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3.2.4. Nainstalovany Java Applet jICApki

V tomto kroku sa stranky na obnovu pokusia inStalovat Java Applet jICApkKi, ktory je nutny
pre ich funk&nost. Pokial applet nemate nainstalovany, budete vyzvany k potvrdeniu dévery
vydavatelovi appletu (spolo¢nosti [.CA) vid dialégové okno niZSie.

Za8krtnite Always trust content from this publisher a potvrdte tlaidlom Run.

Warning - Security S M
The application's digital signature has been verified. «
Do you want to run the application? =

Name: ICApki
I Publisher: 1.CA - Code Signing
From: https: //tbica.ica.cz

[ [¥] Always trust content from this

R ][ conce ]

| g The digital signature has been validated by a trusted source. More Information...

|

4

Pri dalSom spusteni stranok na obnovu uz nebudete vyzvany k opatovnému potvrdzovaniu
appletu jICApki. Ak bude vydana nova verzia appletu, systém ju automaticky stiahne a nainstaluje
(¢o mdze chvilu trvat). Po dokoncéeni budu stranky pokracovat v normalnej praci.

3.2.5. Instalovana aktualna verzia SecureStore SecureStore obsahuje dblezité sucasti, ktoré
vyuzivaju stranky na obnovu certifikatu na Cipovych kartach Starcos 3.0. Tento SW musi byt v PC
pre pracu s Cipovou kartou nainstalovany.

Pre bezproblémovy proces obnovy odporu¢ame instalovat’ jeho aktualnu verziu a az potom
certifikat obnovit..

Aplikaciu SecureStore najdete na stranke https://www.csob.sk/dolezite-
dokumenty/navodyhttps://www.csob.sk/dolezite-dokumenty/navody-a-softwarea-software v sekcii
InStalaéna sada SecureStore a spravca karty pre karty Starcos 3.0.

Detailny postup inStalacie najdete v Instalacnej prirucke.

Pri teste prebiehajucom pred spustenim obnovy mézu nastat' 3 moznosti:
1. Mate nainStalovanu aktualnu verziu SecureStore — mbzete pokraCovat v obnove certifikatu.
2. Mate nainstalovanu starSiu podporovanu verziu SecureStore — ponukne sa odkaz ku
stiahnutiu aktualnej verzie, aplikacia Vam v8ak nebude branit v obnove certifikatu
(odporuc¢ame nainstalovat aktualnu verziu a az potom pokracovat v obnove certifikatu od
zacCiatku. Staru verziu aplikacie je nutné najskér odinstalovat’ a az potom nainstalovat

novsiu).
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3. Nemate nainstalovany SecureStore alebo mate instalovanu starSiu nepodporovanu verziu
— ponukne sa odkaz ku stiahnutiu aktualnej verzie, bez jej indtalacie nebudete méct
pokracovat v obnove (po uspesnej instalacii pokraCujte v obnove certifikatu od zaciatku).

3.3. Kontrola udajov z certifikatu

Pokial proces kontroly PC uspeSne prebehol, budete presmerovany na obrazovku so
struénym zoznamom poloziek obnovovaného certifikatu, ktoré si skontrolujte. Polozky v ziadosti sa
nedaju menit. Ak uz udaje nezodpovedaju skuto€nosti, ukoncite obnovu a navstivte najblizSiu

pobo&ku CSOB, kde si poziadate o vydanie nového certifikatu.

CERTIF!CAT[ON Prvni certifikacni ‘

AUTHORITY| autorita As

CSOR Vydanie nasledného certifikatu

Nazov polozky Vase udaje Popis

Certifikat
Komercny certifika S S iS
Platnost do 29. 9. 2015 9:12:23
Vydavatel |.CA — Test Standard Certification Authority, 01/2010
Stat sK
VEeobecné meno
Kraj Mierova 1970/25
Miesto Dolny Kubin
Sériové Cislo

Nastavenie nasledného certifikatu
Typ lloZiska kiiéa (CSP) [Se

Copyright |.CA All Rights Reserved | Pruni certifikaéni autorita, 3.5. | Kontakty | 9.02.00

Po kontrole poloziek certifikatu stlacte tlacidlo Vytvorit Ziadost, ktorym zahgjite fazu
generovania ziadosti o obnovu certifikatu (je znazornené prislusnym informaénym panelom).
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AUTHORITY| autorita as

CERTIFICATION Prvni certifikaéni ‘ __.-

CSOB Vydanie nasledného certifikatu

Skontrolujte si prosim nizSie uvedené udaje. Ak su v poriadku, je mozné vytvorit Ziadost o nasledny certifikat.

Rekapitulacia udajov
Nazov polozky Zadana hodnota
Obdobie piatnosti certifikatu 265
Typ uloZiska kiti€a (CSP) SecureStoreCSP
Algoritmus miniatiry. sha256WithRSAENcryption
Povolit export sikromného kiiéa Nie
Povolit silnd ochranu stkromného kitica Nie
Dizka kftica| 2048
Polozky predmetu Komercny certifikat
Stat  SK
VEeoberné meno
Kraj Mierova 1970/25
Miesto Dolny Kubin
Senové Eislo e
Pouzitie kfuca Komercny certifikat
Non Repudiation Ano
Digital Signature Ano
Key Encipherment Ano
Data Encipherment  Ano
Key Agreement  Ano

Vytvorit Ziadost

Copyright |.CA All Rights Reserved | Prvni cerifikaéni sutorita, 3.5. | Kontakty | 9.02.00

3.4. Generovanie ziadosti o obnovu

Generovanie ziadosti o obnovu certifikatu prebieha v niekolkych krokoch, po€as ktorych
budete niekolkokrat vyzvany k zadaniu PIN kédu.

3.5. Podpisanie a odoslanie ziadosti o obnovu

v

Na zobrazenej stranke stlacte tlacidlo Odoslat’ Ziadost’ na spracovanie.
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Prvni certifikacni

@
autorita As CS“;; Vydanie nasledného certifikatu

Ziadost o nasledny certifikat bola tispesne vytvorena. Kliknutim na tlaéidlo "Odoslat Ziadost k spracovaniu” bude vasa Ziadost o certifikat podpisana aktualne platnym
certifikatom a odoslana na spracovanie

[ QOdoslat Ziadost na spracovanie ]

Ak si prajete vygenerovanti Ziadost uloZit na Vas pevny disk, kiiknite na tiadidlo UloZit Ziadost na disk -

Parametre kftca, ktorym bude podpisana ziadost' o nasledny certifikat:
Meno UloZiska kitca (CSP): SecureStoreCSP

Typ GloZiska kitiéa (CSP): PROV_RSA_FULL

Meno kiti¢a: Objekt 29/09/2014 09:10

Typ kiica: AT_KEYEXCHANGE

Copyright 1.CA Al Rights Reserved | Prvni certifikagni autorita, 3.5. | Kontakty | 9.02.00

Nasledne budete vyzvany k podpisu ziadosti o novy certifikat povodnym certifikatom. Tym
bude Ziadost o0 obnovu elektronicky podpisana a odoslana.

r

5
Potvrdenie @

Sprava:

<?xml version="1.0" encoding="UTF-8"?>
<ICA>
<Request product_version="8.01" product_name="Certification Authority™>
<Header >
<Type version="4">renewalrequest</Type>
<Client>icaweb RENEWAL 8.01</Client>
</Header>
<Body>
<KeyAndRequestData>
<Request>-——BEGIN CERTIFICATE REQUEST-——-
i MIIC 2ZTCCACECAQAwWCZELMAKGA 1UEBhMCUOsxHDAaBgNVBAMMED Inci4gQWRIbGEGTX Jrdm92
WHEXGDAWBgNVBAGMDO 1pZX JvdmEgMTk 3MC8YNTEWMBQGA 1UEBwwINRG9sbsOSIEt1YsOthjEU
MBIGA 1UEBRMLSUNBICOgMzE SNzUwagEIMAOGCSqGSIh 30QEBAQUAA4IBDWAWAGEKACIBAQCU

| »

m

-
- A - ' e

shal miniatjﬁra @ASH) srpra'vyr: = — =
40DB 9298 596E DE68 E781 8ADF 3210 8303 84C6 420D
Podpisete certifikdtom:
C=5K, CN -, S -, | — S SR 1ALNUMBER =ICA -

| Prajete si tito akciu vykonat? £ Ano | [ Nie ]

3.6. Potvrdenie prijatia ziadosti vzdialenou stranou

Nasledujuca hlaska bude informovat’ o dokon&eni procesu uspesného odoslania ziadosti k
spracovaniu na certifikaCnu autoritu (dalej len 1.CA).

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777

Zizkova 11 Zapisana v obchodnom registri Okresného sudu info@csob.sk
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€ C' A | 8 https://s.dev.ica.cz/cgi-bin/renewal/Renewal.cgi?page=Send kg S K e =

[! Prvni certifikacni ‘ ._

AUTHORITY| autorita As CSOB Vydani nasledneho certifikatu

Zadost o nasledny certifikat byla uspésné prijata l

ID Zadosti o komeréni certifikét: 7607900003041

Zde miize sledovat stav Vasi zadosti s ID 7607900003041.

Cas prijeti Zadosti: 15.04.2015 11:34:42

VaS| Zadost o vydani nasiedneho certifikatu jsme uspesne piijali.

nepodavejte ji opakovane doslo by k zaUctovani poplatku za kazdou Zadost o cemf kat.
Jakmile certifikat vy stavime, automaticky se vam nainstaluje na cipovou kartu pfi dalSim pfihlaseni do internetového bankovnictvi.
Nyni m(Zete toto okno zavfit a pokracovat v praci v internetovém bankovnictvi

Copynght |.CA All Rights Reserved | Prvni cenifikaéni autorita, a.s. | Kontakty | 9.02.00

4. Instalacia obnoveného certifikatu na ¢ipovu kartu

4.1.Automaticka instalacia obnoveného certifikatu na €ipovu kartu
Automaticka instalacia obnoveného certifikatu prebehne za podmienok, Ze na Cipovej karte
je par klucov bez certifikatu a su€asne je splnena jedna z podmienok:
- Na karte su iba expirované certifikaty, alebo
- Certifikat s najdlhSou platnostou vyprsi do 24 hodin, alebo
- Na karte je par klu€ov bez certifikatu, ktorého nazov je vo formate data a datum je
<21 dni.
V pripade, Ze tieto podmienky nie su splnené, je potrebné spustit’ indtalaciu certifikatu ru¢ne
—vid bod 4.2.

4.2.Rucna instalacia obnoveného certifikatu na ¢ipovu kartu

V pripade, Ze vy$$ie uvedené podmienky nespinate, po uplynuti 20-30 minut (v
pracovnych dnioch) od odoslania Ziadosti na I.CA, zadajte v zalozke Nastavenia v menu
Bezpecénostné volbu Instalacia certifikatu.

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777
Zizkova 11 Zapisana v obchodnom registri Okresného sudu info@csob.sk
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Ak je uz novy certifikat vygenerovany, zobrazi sa Vam v dolnej tabulke. V stipci akcia
kliknite na odkaz Instalovat’. Budete presmerovani na stranky I.CA, kde si tlacidlom Instalovat’
zapiSete obnovené certifikaty na Cipovu kartu. Tymto krokom déjde k ulozeniu oboch Casti
certifikatov na Vasu Cipovu kartu.

T ECA

Instalace certifikatu na ¢ipovou kartu

Zde si miZete provést instalaci certifikatd vydanych |.CA na Eipovou kartu.

Stiskem tlaitka Instalovat zahajite instalaci certifikatd na vasi Eipovou kartu.
Pred zahajenim instalace vloZte kartu do ¢tecky a na vyzvani zadejte PIN.
Po stisku tlacitka Instalovat vyckejte dokonceni instalace.

Registrovat certifikaty do MS Windows
Instalovat

Copyright |.CA 2000-2011 All Right Reserved | Prvni certifikaéni autorita, a.s. | Kontakty

Upozornenia:
= Obnovu certifikatu vybavuje I.CA v pracovnych drioch medzi 8.00 az 18.00 hodinou. Ak
zadate ziadost mimo toto ¢asové rozmedzie, vybavena bude v najbliZsi pracovny den.

= Ak trva obnova certifikatu dlhSie nez priemernych 30 minut, pockajte do dalSieho
pracovného dna. Ak ani potom nemate vystaveny certifikat, kontaktujte Helpdesk
elektronického bankovnictva.

= Ak vyprsi povodny certifikat skor nez sa Vam podari nainstalovat obnoveny, prihlaste sa do
aplikacie ldentifikanym Cislom a PIN a certifikat si nainstalujte vySSie popisanym
sposobom. Platnost certifikatu je 12 mesiacov, po¢as tohto obdobia zostava v platnosti i
odkaz na jeho instalaciu (pre neskorsie pouzitie, opatovnu instalaciu a pod.).

Po stlaceni tlacidla Instalovat’ aplikacia skontroluje, ¢i mate na karte ulozené potrebné
korenové certifikaty I.CA, ktoré pripadne aktualizuje. Ak zvolite moznost’ Registrovat’ certifikaty
do MS Windows (odporu¢ame), automaticky sa zaregistruju i do operacného systému. O
dokonceni inStalacie budete informovani textom Zapis certifikatu »xoooood: OK.

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777
Zizkova 11 Zapisana v obchodnom registri Okresného sudu info@csob.sk
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cernirication]  Instalace certifikatu na Eipovou kartu
AUTHORITY

Zde si mizete provést instalaci certifikatd vydanych |.CA na Eipovou kartu.

Stiskem tladitka Instalovat zahdjite instalaci certifikatd na vasi €ipovou kartu
Pred zahajenim instalace vloZte kartu do tecky a na vyzvani zadejte PIN
Po stisku tlacitka Instalovat vyckejte dokonéeni instalace.

Registrovat certifikaty do MS Windows

Probiha cteni obsahu cipové karty...

Nazev CSP: SecureStoreCSP

Cteni kontejneru "Objekt 16/01/2015 08:41:01" OK (nalezen certifikat 47216: C=SK, CN= it S=7ilinsky, L =" ———————
SERIALNUMBER=ICA -

Cteni kontejneru "Objekt 18/03/2015 08:38:33" OK (nalezen certifikat 47657: C=SK, CN=uGGcumumue: | - TG_— <t (A NUMBER=ICA - sl
Cteni kontejneru "Objekt 06/03/2015 14:46:37": OK (nalezen certifikat 47620: C=SK, CN=I«uumgumy [ =" Brahslava St. Mesto. it
SERIALNUMBER=ICA -

Cteni kontejneru "Objekt 18/03/2015 08:47:08": OK (nalezen certifikat 2050335: C=SK, CN=Mgr. inmisniam: | - St ————
Rsntmts . SERIALNUMBER=ICA - )

Cteni kontejneru "Objekt 13/03/2015 11:19:16": OK (nalezen certifikat 47636: C=SK, CN=|nu-umummm | =" eim——— SER|ALNUMBER=ICA - D
Cteni kontejneru "Objekt 14/04/2015 11:17:11": OK (identifikace klice: 73AA505484A41770EBEDEFEEFC031FF3EOOBE586)

Cteni kontejneru "Objekt 16/04/2014 13:37:07™: OK (nalezen certifikat 44753: C=HU, CN=\iiimimiismt S=nie je, L=

SERIALNUMBER=ICA - )

Cteni kontejneru "Objekt 29/09/2014 09:10™ OK (nalezen cerfifikat 46235: C=SK, CN=Mgr. it S-Giins | - Summmm
SERIALNUMBER=ICA - smim8)

Cteni kontejneru "Objekt 17/12/2014 17:03:51": OK (nalezen certifikat 2021044: C=SK, CN=/viinisiniiammb S-Dratislavsky, L="Bratislava, Sinininnil
§2106", SERIALNUMBER=ICA -

Cteni kontejneru "LIVE 18/11/2014 14:26:24": OK (nalezen certifikat 2008542: C=SK, CN=/"GGuGu_Gu—umuume, S-Bratislavsky, L="Bratislava, dail
52106", SERIALNUMBER=ICA - il )

Potet chybéjicich certifikatd: 1

Probiha komunikace s certifikacni autoritou...

Potet ziskanych platnych certifikatd: 1

Probiha import certifikatt na éipovou kartu...

Zapis certifikatu 47842: OK (C=SK, CN=Mgr. (U S-aniiiit | - s SERIALNUMBER=ICA -«

Probiha registrace certifikati do MS Windows...

Zapis korenovych certifikatd: OK

Zapis certifikatu 47842: OK

Instalace certifikatti byla ispésné dokonéena.l

Copyright | CA 2000-2011 All Right Reserved | Prvni certifikaéni autorita, a.s. | Kontakty
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Obnovu a instalaciu certifikatu ste tymto krokom uspeSne dokoncili a tak mdzete okno

InStalacia certifikatu zatvorit. Platnost nového certifikatu je 365 dni od jeho vydania.

5. Spustenie instalacie Java Runtime Environment (JRE)

InStalacia JRE prebieha v ramci jednotlivych prehliadacov réznymi spésobmi. V jednom PC
nie je potrebné instalovat' JRE pre kazdy prehliadac zvlast, pretoze po nainstalovani funguje
podpora JRE v ramci celého operacného systému PC, teda aj v prehliadaci, v ktorom ste intalaciu

JRE nespravili.

5.1. Internet Explorer

Ak nemate nainstalovanu podporu Java Runtime Environment, budete pri prvom pristupe
na stranky obnovy certifikatu vyzvany k jej indtalacii. V prehliadaci Internet Explorer sa zobrazi

nasledujuci dialog.

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140
Zizkova 11 Zapisana v obchodnom registri Okresného sudu
811 02 Bratislava Bratislava |, oddiel Sa, vloZzka ¢. 4314/B

0850 111 777
info@csob.sk
www.csob.sk
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internet Explorer - upozornéni zabezpeceni X
Chcete tento software nainstalovat?

Nézev: Java(T) SE Runtime Environmant & Update 19
Vydavatel: Sun Microsystems, Inc,

(%] et motnost [ tanstalovat | [_tienstalovat_|

Prestofe software staleny 2 Internstu mide byt ulitelny, soubor tohoto typu
nﬁ!:ematgapo&d. Instahuite software pouze od divéryhodnych
vydavatekd, 1 jo it

Tlacidlom Nainstalovat' spustite inStalaciu. Priebeh instalaéného programu je popisany v
Kapitole 5.3.

5.2. Mozilla Firefox

Ak nemate nainstalovanu podporu Java Runtime Environment, budete pri prvom pristupe
na stranky obnovy certifikatu vyzvany k jeho instalacii. V prehliadaci Mozilla Firefox sa zobrazi ZIta
lista (v hornej Casti obrazovky) informujuca o nutnosti doinstalovat zasuvny modul.

@ Nazobrazenie vietkych médii na tejto stranke sti poZadované pridavné zisuvné moduly. [ Nainstalovat chybajlice zésuvné moduly.,

Tla€idlom Nainstalovat chybajuce zasuvné moduly si zobrazite dialégové okno, v ktorom
kliknete na tla€idlo Ru¢na instalacia.

Vyhledavaé zésuvnych moduli
Dokontuji Yyhledavat zasuvnych moduld

Nebyl nalezen Zadny odpovidajici zasuvny modul

Nezndmy 2asuvny modu Rucni instalace

Otvori sa stranka s ponukou na stiahnutie JRE. Ak sa tak nestane, zadajte do prehliadaca
adresu http://java.com/en/download/. Na stranke kliknite na tlacidlo Free Java Download.

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777
Zizkova 11 Zapisana v obchodnom registri Okresného sudu info@csob.sk
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Download  Help

M Free Java Download

If you want to download

Java for another computer Download Java for your desktop computer now!
or Operating System, click Version 8 Update 40

the link below.

All Java Downloads Free Java Download

Report an issue

Why am | always redirected » Whatis Java? » Do | have Java? » Need Help?

to this page when visiting a
paqge with a Java app?

Na nasledujucej stranke potom kliknite na tlacidlo Agree and Start Free Download, ¢im
zahdjite stahovanie indtalatného programu. Po dokon&eni stahovania spustite indtalaciu — jej
priebeh je popisany v Kapitole 5.3.

Search a

Download  Help

LG Download Java for Windows

» What is Java? Recommended Version 8 Update 40 (filesize: 547 KB)
» Remove Older Versions

» Disable Java

» Error Messages
» Troubleshoot Java

» Other Help Agree and Start Free
Download
Offline Installation

Trouble downloading?

Try the offline installer By downloading Java you acknowledge that you have read and

accepted the terms of the end user license agreement

V pripade, Ze mate k dispozicii iny prehliada¢ a potrebujete pomdct s jeho nastavenim,
mdzete vyuzit uzivatel'ské priruc¢ky k jednotlivym webovym prehliadacom na strankach
http://www.ica.cz/Zadost-o-certifikat.

5.3. Instalaény program JRE

Po spusteni indtalacného programu JRE sa zobrazi prvé okno instalacného programu, v
ktorom zvolte tla€idlo Install. InStalacia potom prebehne automaticky. InStalaény program si
nasledne stiahne z internetu dodatocné subory, ktoré potrebuje k zavedeniu JRE do Vasho
pocitaca.

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777
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[Fava Setup - Welcome ' ‘Downloading Java Installer '

(( Downloading Installer Y
= Java instal es are being downloaded 631(”
Javar

Welcome to Java™ Estimated time left 24 sec
EEENNRURVARNRNNRNRRRRRERERRER ]
to th rid of i tent g &

sy proviiee ecie ind Sacute accete ) fié workd ot aimazig Ueve con Java is found everywhere - on mobile phones, desktop computers, Blu-ray

From business solutions to helpful utilities and entertainment, Java makes

your intemet experience come to life Disc players. settop boxes. and even in your cer.

: ) By installing Java. you will be able to expenence the power of Java. brought
Note: No personal information is gathered as part of our install process. to you by Sun Microsystems, Inc.
Click here for more information on what we do collect

Click Install to accept the license agreement and install Java now. Visitus at java.com

™ Change destinaton fodes Concdl | oeat> | |

1 Java Setup - Complete ‘

= @Sun

(%) Java Setup - Progress =)

]avé

Status: Instaling Java Runtime Environment You have successfully installed Java.

f 2 Java updates will automatically be downloaded to provide with the latest
Now you can have a full-featured office suite that’s features and security .wovez,m& To change J:s, seeyw
compatible with Microsoft Office for free! http://java.com/autoupdate
* Powerful setof !
and database applications oot A
Reads, edits and saves Microsoft Office files
Supports over 70 languages and Solaris, Windows, Linux and Mac operating systems
* Uses industrystandard, open file format (OpenDocument) as its default file format
* Builtdn, one<lick POF export

B B B ® B H openoffieo

Zaverecnu obrazovku zavrite tlaCidlom Close. Potom vypnite a zapnite prehliadac, aby sa
zmeny prejavili.

6. Podpora

V pripade problémov, kontaktujte pracovnikov Helpdesku e-mailom na adresu
helpdeskEB@csob.sk alebo telefonicky na €islo 0850 111 777 (zo zahrani€ia +421 2 5966 8844).
Dalsie informécie o sluzbach CSOB Elektronického bankovnictva najdete na www.csob.sk.

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777
Zizkova 11 Zapisana v obchodnom registri Okresného sudu info@csob.sk
Bratislava I, oddiel Sa, vlozka ¢. 4314/B www.csob.sk

811 02 Bratislava


http://www.csob.sk/
http://www.csob.sk/

CSOB

PRE VAS OSOBNE

7. Riesenie problémov

O vzniku chyby poc€as obnovy budete informovani. Ak nebude problém zavazny
(nepripojena CitaCka, nedostatok volného miesta na karte,...), zobrazi sa varovanie s popisom
chyby, prip. navodom k naprave.

(Zprava z webové stranky &

Error #80090020,
T\ Nakart# i neni misto pro dafi K.
: Vyménte kartu nebo uvolnéte misto na stavajici karté.

o J

Ak bude chyba zavaznejSia, zobrazi sa podrobnejSie chybové hlasenie. Tieto chyby su
technického razu a mdzu suvisiet so stavom HW ¢i SW vybavenia Vasho pocitaca. Popis chyby si
opiste, urobte si printscreen obrazovky alebo ju inak uchovajte. Tieto informacie su dblezité pre
rychle vyrieSenie problémov Helpdeskom.

Chyba: Chyba pri generovani sikromného kltica.

Chyba: Nepripojena citacka karty alebo nevloZzena
kartaICA_JAH_JIcapkiException
Popis: KeyGenerate: jni error

| Systémova chyba: 0x80090019

8. Vymazavanie klucov z ¢ipovej karty

Ak mate Cipovu kartu zaplnenu, vymazte pomocou programu SecureStore niektoré zo
starych certifikatov. Pokial ste certifikaty pouzivali aj k Sifrovaniu e-mailovej komunikacii,
odporu¢ame privatne kfuce neplatnych certifikatov z karty nevymazat (stratili by ste k takto
zasifrovanej poste pristup).

Vlozte kartu do Citacky a klavesou F5 (prip. volbou Vybrat ¢teCku Cipovych karet) nacitajte
jej obsah do lavej Casti okna. Vyberte neplatné alebo nepotrebné ulozZisko Osobnych certifikatov a
vymazte ho tladidlom Odstranit kontajner (hore v menu).

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777
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MECUESQOE Card Manager (v. 2.26) - — -~ e em—— - — L=

Vybrat ¢tecku Gpovych karet...  Diagnostka O programu...  Ukondit aplikaci

: | Prejmenovat kontejner @) Oznadit kontejner jako vychozi pro pfihlaseni do Windows x QOdstranit kontejner

“““ = Informace o karté -

= Osobni certifika Kontejner
I [+ ] Objekt 16/01/2015 08:41:01
(- Objekt 18/03/2015 08:38:33 Nazev: Objekt 16/01/2015 08:41:01

- Objekt 06/03/2015 14:46:37 — .
| Objekt 18/03/2015 08:47:08 Vytvoreno: 16.01.2015 08:41:01

]
2

5| ) Objekt 13/03/2015 11:19:16 Twins: ™
7] Objekt 16/04/2014 13:37:07
3
2)
2)

-} Objekt 20/09/2014 09:10 PrihlaSeni do Windows: Ne

) Objekt 17/12/2014 17:03:51

) LIVE 18/11/2014 14:26:24

~{&] Partnerské certifikaty Angus MacGyver 16. 1. 2016 8:44:55
=] Certifikaty certifikagnich autorit

-[2] LCA - Qualified root certificate

-[Z] L.CA - Standard root certificate

-[5] LCA - Test Standard Certification Authority, 01/2010
--[=] L.CA - Standard Certification Authority, 09/2009

-|_) Osobni dlozigts

£ Zabezpe&ené osobni tilozists

O v O o O O O IO

Klicovy par 16.01.2015 08:41:02

9. Slovnik pouzitych pojmov

Java Runtime Environment (JRE) — SW umoznujuci spustenie programov napisanych v jazyku
Java. Programy napisané v jazyku Java maju tu vyhodu, ze su okamzite spustitelné pod
najréznejSimi operatnymi systémami a na najréznejSich zariadeniach (pokial je pritomny JRE).

Java Applet — Specialny SW napisany v programovacom jazyku Java, ktory je pouzitelny v ramci
webovych stranok, ¢im rozSiruje moznosti danych webovych aplikacii.

JICApki — Java Applet firmy |.CA, ktory zaistuje strankam k obnove certifikatu komunikaciu s
Cipovou kartou a inymi kryptografickymi podsystémami operacného systému Windows.

SecureStore — balik SW a kniznic firmy I.CA, obsahujuci nastroje pre pouzivanie a spravu
Cipovych kariet Starcos 3.0 pod operaénym systémom Windows.

Karta Starcos 3.0 — Cipova karta, ktora bezpecnym spésobom uklada uzivatelské certifikaty s
prisludnymi privatnymi kld¢mi. Karta plne podporuje certifikaty s bezpe€nejSimi kryptografickymi
algoritmami SHA2.
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