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POISTENIE KYBERNETICKYCH RIZIK

Vacésina ¢innosti spojenych s podnikanim sa dnes vo velkej miere
spolieha na pocitaCové systémy alebo softvér. Tato zavislost'

od technolégii vystavuje podnikanie vacsej zranitelnosti ako
kedykolvek predtym. Aj malé Gtoky mézu firmy paralyzovat' bez
ohladu na ich velkost' a ovplyvnit'ich denno-dennu prevadzku

s naslednym negativnym dopadom na financie a reputaciu. Aj
vtedy, ked firma nemusela pochybit, méze celit' zalobam od

svojich klientov.

Poistenie kybernetickych rizik je vytvorené, aby podporovalo

a chranilo vase podnikanie v pripade, Ze ste vystaveny Uniku dat
alebo ste sa stali objektom Umyselného hackerského utoku, ktory
ovplyvni vase pocitacové systémy. Poistenie ponuka komplexné
a jednoduché krytie v pripade poistnej udalosti.

Ako mozu kybernetickeé rizika ovplyvnit podnikanie?
Kybernetické rizikd m6zu mat zavazné nasledky pre fungovanie
podnikatelskej ¢innosti. M6zu spdsobit' komplikacie ako:

= virus alebo hackerské Utoky, ktoré mozu zastavit transakcie klientov,

= poskodenie alebo zni¢enie dat,

m kraddez dusSevného vlastnictva (know-how),
» strata zadkaznikov, dodavatelov alebo klucovych vyrobnych dat,
= nasledna zodpovednost'voci tretim strandm, vratane s tym

stivisiacich nakladov a $kod,

= nasledné poskodenie reputacie ako désledok kybernetického utoku,

= strata zisku alebo prijmu.

INCIDENT RIESENIE

VYROBA

Napadnutie virusom po
otvoreni nezndmeho e-mailu
alebo Umyselné napadnutie
moze spodsobit vypadok
automatizovaného systému
alebo znehodnotenie dat
pouzivanych vo vyrobnom
procese a prerusit vyrobu.

O0BCHOD

Zakaznicke data mozu byt
zneuzité pocas transakcie
alebo webové stranky moézu
byt vystavené DoS Gtokom
(pretazenie webove;j

sluzby cielenym zvysenim
poziadaviek na danu
webovu sluzbu s cielom jej
znefunkénenia).

Naklady na obnovu dat

a IT forenzné sluzby s cielom
zistenia priciny vypadku,
vratane Uhrady uslého zisku.

Naklady na monitorovanie,
notifikadciu a PR odporucania
na vykonanie napravy voci
dotknutym klientom a znizenie
naslednych nakladov. Pravne
poradenstvo v oblasti ochrany
osobnych udajov, Uhrada
uslého prijmu a IT forenzné
sluzby na odstranenie nefunk-
¢nosti webovych stranok.



ROZSAH POISTENIA

Poistenie kybernetickych rizik je kombinaciou krytia:

Vlastna skoda poisteného:

= naklady na presetrenie porusenia ochrany dat,

= naklady na obozndmenie dotknutych os6b a kompetentnych
Statnych organov,

= néklady na pracu zamestnancov nadc¢as na prevadzkovanie
krizového centra,

= néklady na monitorovanie krédeze alebo zneuzitia totoznosti,

= naklady na ochranu dobrého mena poisteného,

= naklady na pravnu obhajobu v suvislosti so Zalobou vznesenou
$tatnym orgdnom,

= naklady na obnovu dat a softvéru po kybernetickom incidente,

= usly zisk a fixné naklady v pripade preruSenia prevadzky
sposobeného kybernetickym incidentom.

Zodpovednost poisteného za skodu sposobent
tretej osobe:

= naroky tretej strany alebo zamestnanca poisteného, vznesené
z dévodu porusenia pravnych predpisov vztahujlcich sa
k ochrane dat a ochrane osobnych udajov,

= naroky tretej strany vznesené z dévodu porusenia, znicenia,
straty alebo kradeze dat,

= naroky tretej strany vznesené z dévodu utoku typu DoS na
pocitaovych systémoch tretej strany, sposobeného malvérom
na pocitacovych systémoch poisteného,

= naroky tretej strany vznesené z dévodu ohovérania,
porusenia autorského prava a prava na ochranu sukromia, ak
zodpovednost poisteného vyplyva z jeho online aktivit,

= naklady na pravnu obhajobu.



VYHODY POISTENIA:

B Poistné krytia pre vSetky klG¢ové pripady, od imyselnych
utokov po nevinné Uniky dat a vydieranie.

B 24-hodinova asistencna sluzba na telefénnom cisle
0850 311 312.

B [T incident manazéra, ktory rychlo identifikuje a vyhodnoti
situaciu u klienta a zabezpeci dalsi postup.

B Zabezpecenie rieSenia kybernetickych incidentov
prostrednictvom IT expertov, prdvneho poradenstva a PR
konzultacie.
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