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POISTENIE KYBERNETICKÝCH RIZÍK 

Väčšina činností spojených s podnikaním sa dnes vo veľkej miere 
spolieha na počítačové systémy alebo softvér. Táto závislosť 
od technológií vystavuje podnikanie väčšej zraniteľnosti ako 
kedykoľvek predtým. Aj malé útoky môžu firmy paralyzovať bez 
ohľadu na ich veľkosť a ovplyvniť ich denno-dennú prevádzku 
s následným negatívnym dopadom na financie a reputáciu. Aj 
vtedy, keď firma nemusela pochybiť, môže čeliť žalobám od 
svojich klientov.

Poistenie kybernetických rizík je vytvorené, aby podporovalo  
a chránilo vaše podnikanie v prípade, že ste vystavený úniku dát 
alebo ste sa stali objektom úmyselného hackerského útoku, ktorý
ovplyvní vaše počítačové systémy. Poistenie ponúka komplexné  
a jednoduché krytie v prípade poistnej udalosti.

Ako môžu kybernetické riziká ovplyvniť podnikanie?
Kybernetické riziká môžu mať závažné následky pre fungovanie 
podnikateľskej činnosti. Môžu spôsobiť komplikácie ako:

	 vírus alebo hackerské útoky, ktoré môžu zastaviť transakcie klientov,
	 poškodenie alebo zničenie dát,
	 krádež duševného vlastníctva (know-how),
	 strata zákazníkov, dodávateľov alebo kľúčových výrobných dát,
	 následná zodpovednosť voči tretím stranám, vrátane s tým 

súvisiacich nákladov a škôd,
	 následné poškodenie reputácie ako dôsledok kybernetického útoku,
	 strata zisku alebo príjmu.

INCIDENT RIEŠENIE

VÝROBA
Napadnutie vírusom po 
otvorení neznámeho e-mailu 
alebo úmyselné napadnutie 
môže spôsobiť výpadok 
automatizovaného systému 
alebo znehodnotenie dát 
používaných vo výrobnom 
procese a prerušiť výrobu.

Náklady na obnovu dát  
a IT forenzné služby s cieľom 
zistenia príčiny výpadku, 
vrátane úhrady ušlého zisku.

OBCHOD
Zákaznícke dáta môžu byť 
zneužité počas transakcie 
alebo webové stránky môžu
byť vystavené DoS útokom 
(preťaženie webovej  
služby cieleným zvýšením 
požiadaviek na danú 
webovú službu s cieľom jej 
znefunkčnenia).

Náklady na monitorovanie, 
notifikáciu a PR odporúčania 
na vykonanie nápravy voči 
dotknutým klientom a zníženie 
následných nákladov. Právne 
poradenstvo v oblasti ochrany 
osobných údajov, úhrada 
ušlého príjmu a IT forenzné 
služby na odstránenie nefunk-
čnosti webových stránok.



ROZSAH POISTENIA

Poistenie kybernetických rizík je kombináciou krytia: 

Vlastná škoda poisteného:
	 náklady na prešetrenie porušenia ochrany dát,
	 náklady na oboznámenie dotknutých osôb a kompetentných 

štátnych orgánov,
	 náklady na prácu zamestnancov nadčas na prevádzkovanie 

krízového centra,
	 náklady na monitorovanie krádeže alebo zneužitia totožnosti,
	 náklady na ochranu dobrého mena poisteného,
	 náklady na právnu obhajobu v súvislosti so žalobou vznesenou 

štátnym orgánom,
	 náklady na obnovu dát a softvéru po kybernetickom incidente,
	 ušlý zisk a fixné náklady v prípade prerušenia prevádzky 

spôsobeného kybernetickým incidentom.

Zodpovednosť poisteného za škodu spôsobenú 
tretej osobe:
	 nároky tretej strany alebo zamestnanca poisteného, vznesené  

z dôvodu porušenia právnych predpisov vzťahujúcich sa  
k ochrane dát a ochrane osobných údajov,

	 nároky tretej strany vznesené z dôvodu porušenia, zničenia, 
straty alebo krádeže dát,

	 nároky tretej strany vznesené z dôvodu útoku typu DoS na 
počítačových systémoch tretej strany, spôsobeného malvérom 
na počítačových systémoch poisteného,

	 nároky tretej strany vznesené z dôvodu ohovárania, 
porušenia autorského práva a práva na ochranu súkromia, ak 
zodpovednosť poisteného vyplýva z jeho online aktivít,

	 náklady na právnu obhajobu.
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VÝHODY POISTENIA:
	 Poistné krytia pre všetky kľúčové prípady, od úmyselných 

útokov po nevinné úniky dát a vydieranie.

	 24-hodinová asistenčná služba na telefónnom čísle  
0850 311 312.

	 IT incident manažéra, ktorý rýchlo identifikuje a vyhodnotí 
situáciu u klienta a zabezpečí ďalší postup.

	 Zabezpečenie riešenia kybernetických incidentov 
prostredníctvom IT expertov, právneho poradenstva a PR 
konzultácie.


