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UVOD

UZivatelsky manudl je uréeny pre subjekty, ktoré uzatvorili s CSOB Zmluvu o
akceptacii platobnych kariet. Obsahuje pravidla obsluhy a uddrzby terminalu,
pokyny na akceptaciu platobnych kariet, ndvod na obsluhu a pomoc pri moznych
problémoch. Manual je sucastou dodavky platobného terminalu Android mPOS
znacky WPOS od spolo¢nosti Verisoft Slovakia, a. s., a umoznuje prijimat platobné
karty na Uhradu za tovar alebo sluzby.

KONTAKTY

Dolezité kontakty v pripade problémov stransakciami alebo technickych
problémov s terminalom.

HELP DESK CSOB kontaktujte v pripade problémov s transakciami, vypismi alebo
rozdielov v uzavierke, pocas 24 hodin denne na:

E-mail: akceptaciakariet@csob.sk
Tel: 0850 111 777

TECHNICKU PODPORU dodéavatela kontaktujte v pripade technickych problémov
so zariadenim pocas pracovnych dni od 8:00 do 18:00 hod na:

E-mail: support@verisoft.sk

Tel: 0948 767 082

Dodavatel:

Verisoft Slovakia, a.s.
Mlynské Nivy 48

821 09 BRATISLAVA
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1. Platobna karta

Platobna karta je platobny ndstroj, ktory méze byt umiestneny na réznych
nosicoch, napr. plast, mobilny telefén, hodinky alebo ndlepka. Kazda
platobna karta ma svoje charakteristické ochranné a identifikacné znaky.

11. ldentifikacné znaky platobnej karty

PREDNA STRANA PLATOBNEJ KARTY

%ADRIDHE‘E?“{ ,

Platobna karta MasterCard

Logo kartovej spoloCnosti

VISA VISA ¢ q

Electron
maestro. mastercard.

Logo a ndzov banky

Logo a nazov vydavatela platobnej karty (pripadne aj logo spolocnosti,
ktora v spolupraci s bankou kartu vydala).

Cislo platobnej karty

Spravidla 16-miestne Cislo, rozdelené do 4 skupin po Styri Cisla.
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Doba platnosti karty (Valid, THRU, Expiry)

Urcéend je bud obdobim platnosti karty, alebo datumom ukoncenia jej
platnosti. Karta je platnd do posledného kalendarneho driia mesiaca v roku
vyznacenom na karte. Doba platnosti je spravidla uvedena v tvare MM/RR
(MM — mesiac konca platnosti, RR — rok platnosti platobnej karty).

Meno drzitela platobnej karty

Meno a priezvisko drzitela karty je umiestnené v dolnej Casti karty. Pri
firemnych kartach moze obsahovat aj nazov spolo¢nosti alebo karta mdze
byt bez mena.

Cip
Platobna karta mbze obsahovat aj Cip, ktory je vidy umiestneny na predne;j

strane platobnej karty spravidla v zlatoZltom alebo striebornom
vyhotoveni.

Oznacenie bezkontaktnej funkcionality

Oznacenie sa nachadza spravidla v pravej Casti platobnej karty. Piktogram
oznacuje karty, pri ktorych je mozné pouzit bezkontaktnu funkcionalitu.

Hologram

Ide o trojrozmerny obraz zretelny pri nastaveni karty pod urcitym uhlom.
Posledné styri Cisla platobnej karty MasterCard a VISA zasahuju do
hologramu. Hologram md&zZe byt umiestneny na prednej alebo zadnej strane
karty.
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ZADNA STRANA PLATOBNEJ KARTY

PODPISIMHORIS.S!GNATURE
n_@_, T W n
~ nmwluvﬁmw 7

Platoted karty cheddie prod podkodoninm. Sirots a kraded
Tty aulm eadd tolsonicky aznienth, Znenit karty
10 tresind. Ak sto kartu nadl, prosim, v U barks,

. P¥Ypass

Qhchodd harka. b 3.

2125660 8220 BB niofiosch sk werw cach sk

Platobnéa karta MasterCard
Magneticky prazok
Podpisovy pruzok

Papierovy pasik uréeny na podpis drzitela platobnej karty, ktory slUzi ako
podpisovy vzor. Spravidla je potlaceny textom alebo bez textu rozdeleny
farebnymi pruzkami.

Koncové stvorcislie platobnej karty

Je zvylajne umiestnené v pravej Casti podpisového pruzka a vytlacené
sklonenym pismom (okrem platobnej karty Maestro). Musi sa zhodovat s
poslednym Stvorcislim platobnej karty na prednej strane.

Kontrolné 3-miestne Cislo platobnej karty
(CVV2/CVC2 kdd)

ZvyCajne je umiestnené za koncovym Stvorcislim karty za podpisovym
pruzkom.

VSeobecné pokyny a adresa vydavatela platobnej
karty
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2.

2.1.

Postup pri akceptacii
platobnych kariet

Android mPOS termindl umoznuje prijimat platobné karty s magnetickym
pruzkom, Cipom a platobné karty s bezkontaktnou technoldgiou, ako aj NFC
platby.

Postup pri platbe platobnou kartou

na Android mPQOS terminali sa zvoli poZzadovana transakcia a zada sa suma
transakcie vyssia ako 0,04 EUR

na POS termindli sU aktivované Standardné transakcie Predaj, Navrat
a Storno poslednej transakcie

zariadenie po volbe transakcie aktivuje vsetky Ccitacky: citacku Cipu,
magnetického pruzku alebo Citacku bezkontaktnych kariet

pri bezkontaktnej transakcii zakaznik nepodava kartu obsluhe, sam priloZi
kartu k bezkontaktnej Citacke, transakcia je UspesSne ukoncena po zazneni
zvukového signalu

ak je karta vybavend lipom aj magnetickym pruzkom (bez podpory
bezkontaktnej technoldgie), pouZije sa Ccitacka Cipu. Pri karte len s
magnetickym pruzkom sa udaje nacitaju prostrednictvom citacky na
magneticky pruzok aAndroid mPOS terminal vyzve na dokoncenie
transakcie drzitela karty na zadanie PIN Cisla alebo podpisu na displeji
terminalu.

po uspesnej komunikacii sa priebeh transakcie zobrazi na displeji Android
mPOS terminalu

predajny doklad v pripade poZiadavky zakaznika je moZné odoslat
prostrednictvom SMS alebo E-mailu po ukonceni transakcie

kopia dokladu o UspesSnej transakcii mdze byt odoslana aj neskor zo sekcie
Histdria potvrdeniek

o neuspesnom vysledku transakcie je obchodnik informovany na obrazovke
zariadenia, potvrdenka o neuspesSnej transakcii sa netlaci, je mozné ju na
poziadanie klienta ihned po transakcii odoslat formou SMS alebo mailu
obchodnik ma moZnost urobit uzavierku na Android mPOS terminadli za
potrebné obdobie (den, pracovna zmena a podobne). Po uzdvierke sa
dalSie nasledujuce transakcie sumarizuju do dalSej uzavierky.
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2.2.

2.3.

V pripade, Ze obchodnik na Android mPQOS nezrealizoval uzavierku na konci
pracovnej zmeny, alebo dna, bude termindl vyzadovat jej vykonanie alebo
bude zrealizovana automaticky pred prvou transakciou nasledujuci den.

Platba s podpisovou platobnou kartou

Pri transakcii platobnou kartou autorizovanou podpisom Android mPOS
terminal pred potvrdenim UspesSnosti transakcie zobrazi poZiadavku
,Prosim, podpiste sa:“. Vlastnik platobnej karty sa podpiSe na displeji
terminalu a potvrdi podpis.

Obsluha je povinna skontrolovat podpis klienta s podpisom na karte

Ak podpisy nesuhlasia a obsluha potvrdi nezhodu v podpise, transakcia
bude zrusena

Obchodnika poZiadajte o inu platobnu kartu alebo nevydavajte tovar

V pripade potreby kontroly zuctovania platby podpisovou kartou
kontaktujte banku na e-mailovej adrese akceptaciakariet@csob.sk

Platobnd kartu nemozno prijat na
uhradu, ak:

nejde o dohodnuty typ platobnej karty uvedeny v Zmluve o akceptacii
platobnych kariet

platobna karta neobsahuje ochranné a identifikacné prvky

je viditelne poskodena, znehodnotena alebo nastrinnuta

chyba podpis drzitela karty na jej zadnej strane, pripadne je podpisovy
panel poskodeny prepisovanim, gumovanim a pod.

uplynula lehota platnosti karty

obchodnik ma pravo pozZiadat drZitela karty o predloZenie preukazu
totoznosti, Ci je predkladatel jej opravnenym drzitelom, v pripade nakupu
neStandardného mnoizstva alebo druhu tovaru, alebo nestandardného
spravania predkladatela karty. Pri pouZiti bezkontaktnej karty na
bezkontaktnom snimaci tieto podmienky platia primerane v rozsahu
moznosti odhalit vysSie uvedené skutocnosti aj bez fyzického obdrzania
karty od jeho drzitela

obsahuje napisy ,Specimen®, ,Void“, ,Vzor”
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3. Platobny terminal
Android mPQOS

31. Bezpe€nostné upozornenia a pokyny

= Zariadenie nikdy  nepouZivajte v prasnom prostredi,
nevystavujte nadmernej vlhkosti, prilis vysokym a nizkym
teplotam. NehadzZte ho do otvoreného ohnal

= Zariadenie nevystavujte priamemu slne¢nému Ziareniu!

= Zariadenie nehadzte a zabrante volnému padu.

= Zariadenie nedistite vodou, ani inymi kvapalinami, i
chemikaliami.

= Na Cistenie pouZivajte suchu, jemnu, antistaticku utierku.

= Zariadenie nevystavujte magnetickému polu. Nepouzivajte
magnetické drziaky do auta. Nelepte ich na zariadenie.

= Nikdy nezasuvajte do CitaCiek iné predmety, ako platobné karty.
Predidete tak poSkodeniu Citaciek kariet.

\ = Vidy pred pouZitim skontrolujte stav platobnej karty. Nikdy

b nezasUvajte viditelne poskodenu platobnu kartu.

= Zariadenie bolo navrhnuté a vyrobené podla medzinarodnych
bezpecnostnych Standardov PCI.

= Narazy, rozoberanie a odstranovanie casti zariadenia mozu
sposobit jeho trvalé poskodenie a znefunkcnenie.

= Nekladte Ziadne predmety na zariadenie.

= Terminal je konStruovany tak, aby v pripade neopravneného
zasahu nebolo mozné ziskat Ziadne v nom uloZené udaje.

V pripade poruchy, posSkodenia alebo zni€enia zariadenia, ktoré vzniklo
v dosledku neodbornej manipulacie, nedbanlivosti alebo poskodenim
kabelaZe, je obchodnik povinny uhradit vSetky naklady suvisiace s odstranenim
poruchy a s uvedenim Android mPOS terminalu do funkéného stavu, pripadne
vymenou zariadenia.
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3.2.

3.3.

/e .
Nabijanie

Zariadenie nabijajte vzdy, ked to je mozné

Batériu udrzZiavajte vZdy nabitu (idedlne minimalne na 60%)

Nikdy nenechdvajte batériu Uplne vybita dlhSie, ako jeden den! (d6jde
k zniZeniu Zivotnosti, alebo poskodeniu batérie)

Na nabijanie pouZivajte prilozend nabijacku. (je mozné pouzit aj inu
microUSB nabijacku s vystupnym napatim 5V/1A). NepouZivajte nekvalitné,
necertifikované nabijacky, mézu sposobit poskodenie zariadenia!)
Pouzivajte prepatovu ochranu, pokial si nie ste isty kvalitou rozvodnej
siete na prevadzke.

NepouZivajte nabijacku, ktora ma3 poskodeny kdbel, konektor, alebo je
viditelne poSkodena!

Konektor pre nabijanie nikdy nezasuvajte alebo nevytahujte hrubou silou.
Sposobite tym nenadvratné poskodenie zariadenia!

Popis funkénych casti platobného
terminalu

Android mPOS na rozdiel od standardného POS terminalu nema tlaciaren
potvrdeniek o transakcii a klasickd hardvérovu klavesnicu. Platobné funkcie
zabezpeluje samostatna platobna aplikacia, ktora vyuZiva certifikované
bezpelnostné prvky zariadenia s operacnym systémom Android. V pripade
poziadavky zakaznika moéZze obsluha odoslat  predajny doklad
prostrednictvom SMS alebo na E-mailovu adresu. Celad obsluha platobnej
aplikacie prebieha prostrednictvom grafického uzZivatelského prostredia
(GUI) na obrazovke zariadenia.
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Indikatory — indikacia statusu terminalu
Multidotykovy farebny TFT LCD disple;j
Dotykové tlacidlo DOMQOV / HOME
Dotykové tla¢idlo MENU / TASK MANAGER
Dotykové tlacidlo SPAT / BACK

Mikrofon

Citatka magnetického pruzku

Citacka ¢ipovych kariet (zastvat ¢ipom dolu)

O 00N O L1 & W N B

MicroUSB port pre nabijanie

=
(@)

Tlacidlo pre Zapnute/Vypnutie (ON/OFF) a pre prebudenie terminalu

Ovladanie hlasitosti +/- a tlacidlo pre skenovanie (One Key Scan)
Tlacidlo Push to Talk

3,5mm jack pre sluchadla

NFC a bezkontaktna Citacka kariet

Pozicné Cervené svetlo

Blesk / prisvietenie

Fotoaparat
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34. Technicka Specifikacia

Typ
0OS
Procesor
RAM
ROM
Displej

WIFI
GPRS/3G/4G

Bluetooth
GPS
NFC
Citatka MS
Citacka IC
Citacka CTLS
Zvukovy signal
Kamera
Barcode, QR
Slot
Batéria
Nabijanie
Napajanie
Rozmery
Vaha
Obsah balenia

WPQOS Mini - SP121

Embedded Android 5.1.1 — multi-language support

Qualcomm Quad-core 1,2GHz

1GB

8GB

Farebny 4,5 palcovy TFT LCD 854 x 480 pixelov —
Kapacitny, multi-dotykovy

|IEEE 802.11a/b/g/n, 2.4 / 5GHz

GSM/EDGE 850/900/1800/1900 MHz

WCDMA 850/900/1900/2100 MHz
FDD-LTE:B2/B3/B4/B5/B7/B8/ TDD-
LTE:B38/B39/B40/B41

Verzia 4.0

GPS — podpora A-GPS

Pre mobilné bezkontaktné platby

ISO7816, Bi-directional, Track 1/2/3

EMV Smart Card L1/L2, ISO7816

EMV CTLS L1, ISO/IEC 14443, Paywave, Paypass

Podporovany

5MP autofocus

1D /2D

1xTF card (microSD do 64GB), 1xSIM, 1xSAM

Li-lon 3,7V/3000mAh (nabijatelna, vymenitelna)

microUSB, 5V/2A

100 — 240V,50-60Hz 0,5A (dodavany napajaci zdroj)

136 x 69 x 22,1 mm (170 x 105 x 56 mm — balenie)

227g (380g — balenie vratane napajacieho zdroja)

mPOS Terminal, nabijacka, informacie pre pouzivatela

Zariadenie spliia poziadavky:

c € RoHS 9 EMVCO. @Eé‘#ﬁéfmcﬂmﬁ
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4. Pouzivanie Android
zariadenia

21. Pripojenie na internet — komunikacia

Komunikaciu s platobnymi systémami banky a systémami na spravu terminalov
zabezpecluje samotné zariadenie a operacny systém Android.

GPRS - terminal je dodavany so SIM kartou, ktord zabezpecuje komunikaciu
prostrednictvom niektorého mobilného operatora. Signalizacia asila signalu
operatora pripadne typ mobilnej datovej siete je signalizovana v stavovom riadku
operacného systému Android.

 ulaisos
= £

CSOB

PRE VAS OSOBNE

V pripade nedostatocného pokrytia signalom nemusi byt transakcia Uspesna.
Presunte sa s terminalom bliZsie k oknu, vchodovym dveram alebo na iné miesto,
kde bude signal silnejsi. Ak je dostupna WiFi siet pripojte terminal k nej.

Dodavatel ani banka nerucia za pokrytie signalom mobilného operatora. Ak signal
nie je dostupny v mieste transakcie, sklste sa presunut o par metrov dalej, alebo
kontaktujte mobilného operatora.

Détov{/ roaming — vpripade ak je potrebné vykondvat transakcie
v zahrani¢i obchodnik musi poZiadat banku o schvdlenie datového roamingu.

Ziadost poslite na E-mailovt adresu akceptaciakariet@csob.sk
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WIFI - Ak sa terminal bude pouzivat stacionarne, na prevadzke, je mozné ho
pripojit na WiFi siet. Pripojenie prebieha standardnym sp6sobom ako na beznom
smartféne s operacnym systémom Android.

18:01

pondelok, 31. augusta

V.
V.

Bluetooth ~

V. Verisoft_POS

0

Rezim v lietadle Poloha

¥. HUAWEI-CJ6ém-ext

¥, HUAWEI-EQmB

% & 18:02
Wi-Fi
Zapnuté
Verisoft_POS
Heslo v, Verisoft_POS
LB BB B N " ) Pripo]ené
v

[[] Zobrazovat heslo

[] Rozsirené moznosti
v e

¥. HUAWEI-CJém

Postup:

1. Stiahnut stavovy riadok a kliknut na ikonu WIFI

Vybrat WiFi siet zo zoznamu najdenych sieti

Zadat heslo vybranej siete a kliknut na PRIPOJIT

Terminal sa pripoji k WiFi sieti, ¢o zobrazi ikona v stavovom riadku

B wn
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D.

5.1.

5.2.

Pouzivanie platobne;
aplikacie

Distribucia terminalu

Terminal Android mPOS je distribuovany pomocou kuriérskej spolocnosti
priamo na obchodné miesto alebo prevadzku.

Pri prevzati zasielky od kuriérskej spolocnosti je potrebné skontrolovat
balenie, ¢i nie je velmi poskodené, alebo nebolo otvorené. V pripade
poskodenia balika alebo nadobudnete pocit, Ze balik bol otvarany, zasielku
nepreberajte  a nahlaste tuto skuto¢nost na E-mailovd adresu

support@verisoft.sk

Po rozbaleni terminalu si ponechajte pbvodné balenie, pre pripad
reklamacie zariadenia. V pripade technickych problémov je potrebné
terminal aj prislusenstvom zabalit do pévodného obalu. Balik vyzdvihne
kuriérska spolo¢nost.

Zapnutie a vypnutie terminalu

Terminal sa zapina a vypina pomocou tlacidla na lavej strane terminalu
(tlacidlo ¢.10).

Terminal sa zapne pomocou stlacenia a podrzania tlacidla po dobu 3
sekund, kym sa nerozsvieti displej. Platobna aplikacia sa spusti ihned po
nabehnuti operacného systému Android.

Vypnutie prebieha Standardnym sp6sobom, stlacenim a podrzanim tlacidla
a vyberom funkcie ,,\Vypnut“ alebo ,Reboot” pre restartovanie zariadenia.
V pripade, Ze zariadenie nereaguje, alebo je vyrazne spomalené je
potrebné ho vypnut stlatenim a podrzanim tlacidla pre zapnutie a vypnutie
po dobu 15 sekund. Zariadenie sa samo restartuje.
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5.3.

Aktivacia platobnej aplikacie

Aplikacia je z bezpecnostnych dovodov zablokovana pocas distribucie
terminalu. Je potrebné ju odblokovat zadanim hesla pre ADMIN
(Administrator terminalu). Heslo pre ADMIN je dorucované v aktivaénom
liste na Vami zvolenu E-mailovu adresu pri odoslani terminalu.

Je potrebné dodrziavat pokyny uvedené v aktivatnom liste!

Aktivacny list je PDF dokument, zaheslovany pomocou hesla, ktoré ste
uviedli pri podpise zmluvy na poboc¢ke CSOB.

Terminal musi byt ONLINE pre Uspes$nu aktivaciu!

Heslo pre ADMIN je 6 miestne Cislo, nahodne generované pri konfiguracii
terminalu a je jedinecné pre konkrétny terminal.

Po zadani hesla je potrebné ho potvrdit zelenym tlacidlom «/

= KTIVACIA TERMII iR
—-.-
CSOB

PRE VAS OSDBNE

HESLO PRE ADMIt

—
O N O 0O
w
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s4. Obsluha platobnej aplikacie

Platobna aplikacia sa obsluhuje pomocou dotykovej obrazovky a bocného
vysuvného menu, dostupného pomocou vytiahnutia z lavého okraja
obrazovky alebo kliknutim na ikonu vlavom hornom rohu. Nasledne
vyberom funkcie, alebo typu transakcie.

3 w4l 14:51

CsoB

PRE WAS OSOBNE

% w4 N15:00

i

PREDAJ

PoloZzky hlavného menu aplikacie:

Klasicky predaj, platba kartou

\ STORNO Storno poslednej transakcie (vyZaduje heslo)

' NAVRAT Navratova transakcia (vyZaduje heslo)
SISO e /AN [F€) Zobrazuje zoznam vietkych autorizovanych
transakcii od poslednej uzavierky

UZAVIERKA Vykonanie dennej uzdavierky, medzisuctu,
kopie uzavierky

SPRAVA TERMINALU Administrativne funkcie v pripade problémov
s transakciou

Kontakty pre pripad problémov s transakciami
alebo technickej poruchy zariadenia
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Terminal naviguje obsluhu pocas celého priebehu operacie/transakcie
hlaseniami na obrazovke. Potvrdenie sumy, opravu alebo zrusenie je mozné
prostrednictvom farebnych funkénych klavesov v spodnej Casti obrazovky.
Suma, alebo variabilny symbol sa zadavaju pomocou ciselnej kldvesnice na
dotykovej obrazovke zariadenia.

= PREDAJ &3
-—-.-
CSOB

PRE VAS OSDENE

ZADAJTE SUMU
2,56 €
7 8 9

5
1 2 3
0

X v/

Upozornenie: Pocas aktivnej transakcie su zablokované vsetky fyzické
tlacidla na zariadeni. Funkéné su len tlacidla v ramci samotnej aplikacie. Je
tym zabranené nechcenému preruseniu transakcie nahodnym stlacenim
niektorého z nich pri manipulacii so zariadenim, atym nespravnemu
zauctovaniu transakcie.
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54.1. PREDAJ

Transakciu Predaj je potrebné iniciovat volbou polozky PREDAJ
v bocnom menu aplikacie.

Zadajte sumu. Potvrdte zelenym potvrdzovacim tlacidlom +/

V pripade povoleného zadavania variabilného symbolu, terminal vyzve na
jeho zadanie. Zadajte Udaj a potvrdte potvrdzovacim tlacidlom
Zakaznik mdze prilozit platobnu kartu na horny okraj obrazovky terminalu,
pripadne v mieste zadnej kamery. Terminal moéZe pozZiadat vloZenie
platobnej karty do kontaktnej citacky. Kazda takdto vyzva je jasne
zobrazena na obrazovke.

V pripade potreby si terminal vyZiada zadanie PIN kédu — zakaznik zada svoj
PIN a potvrdi ho zelenym tlac¢idlom «/ . Kldvesnica pre zadanie PIN ma
nahodne poprehadzované Cislice, aby nebolo mozné odditat PIN obsluhou,
alebo tretou osobou.

Nasledne sa zobrazi vysledok transakcie a autorizacny kéd.

Potvrdenku o transakcii je mozné odoslat SMS spravou alebo pomocou E-
mailu zakaznikovi. Obrazovka vyzve obsluhu na zadanie teleféonneho cisla
alebo E-mailovej adresy. Potvrdenim tlacidlom ,ODOSLAT“ sa potvrdenka
odosle formou SMS alebo E-mailu. Nasledne mi méze obchodnik v pripade
potreby, odoslat képiu potvrdenky na predvolené telefonne Cislo alebo E-
mailovu adresu. V pripade, Ze zakaznik nevyZzaduje potvrdenku o transakcii,
stlacte Cervenétlacidlo X pre zruSenie odoslania.

Pri transakcii platobnou kartou autorizovanou podpisom, terminal pred
potvrdenim Uspesnosti transakcie zobrazi poziadavku ,Prosim, podpiste
sa:“. Obsluha je povinna skontrolovat podpis klienta s podpisom na karte.
Ak podpisy nesuhlasia a obsluha potvrdi nezhodu v podpise cervenym
tlac¢idlom X a transakcia bude zrusena.

Termindl mdzZe poziadat o dodatocné overenie vlastnika karty aj po
autorizacii transakcie autorizacnou centralou, pokial bol dosiahnuty alebo
prekroceny kumulativny limit pre bezkontaktné transakcie.
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5.4.2. STORNO

Funkcia Storno umoznuje realizovat zruSenie poslednej transakcie realizovanej na
zariadeni. Transakcia si nevyZaduje pouzitie platobnej karty.

= Transakciu Storno je potrebné iniciovat volbou polozky STORNO
v bocnom menu aplikacie.

= Zariadenie vyzve na zadanie Hesla pre Storno (Standardne je nastavené na
,00000“ a je moZné ho zmenit v nastaveniach). Heslo potvrdte zelenym
potvrdzovacim tlac¢idlom

= Na displeji sa zobrazia Udaje o poslednej realizovanej transakcii —
skontrolujte spravnost informacii.

= Dvakrat potvrdte zelenym potvrdzovacim tlacidlom v/

= Zobrazi sa vysledok transakcie.

= Potvrdenku o transakcii je mozné odoslat SMS spravou alebo pomocou E-
mailu zakaznikovi. Obrazovka vyzve obsluhu na zadanie telefénneho cisla
alebo E-mailovej adresy. Potvrdenim tlagidlom ,ODOSLAT” sa potvrdenka
odosle formou SMS alebo E-mailu. Nasledne mi moZze obchodnik v pripade
potreby, odoslat kopiu potvrdenky na predvolené telefénne Cislo alebo E-
mailovu adresu. V pripade, Ze zakaznik nevyZaduje potvrdenku o transakcii,
stlacte Cervené tlacidlo X pre zrusenie odoslania.

5.43.  NAVRAT

Funkcia Navrat sluZi pre pripady storna nie poslednej, realizovanej transakcie typu
Predaj alebo pre korekturu chybne zadanej uz zrealizovanej transakcie. Pre jej
vykonanie je nevyhnutnd pritomnost platobnej karty zdkaznika.

= Transakciu Ndavrat je potrebné iniciovat volbou polozky NAVRAT
v bocnom menu aplikacie.

= Zariadenie vyzve na zadanie Hesla pre Navrat (Standardne je nastavené na
,00000“, je moZné ho zmenit v nastaveniach). Heslo potvrdte zelenym
potvrdzovacim tladidlom " .

= Terminal vas vyzve na zadanie sumy. Pomocou klavesnice zadajte sumu
navratovej transakcie.

= \ pripade povoleného zadavania variabilného symbolu, terminal vyzve na
jeho zadanie. Zadajte Udaj a potvrdte zelenym potvrdzovacim tlacidlom. Ak
nie je potreba zadania variabilného symbolu, potvrdte prazdne pole.

= Zakaznik pouZije platobnu kartu pre realizaciu navratovej transakcie.
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Obchodnik je o vysledku informovany na displeji zariadenia.

Potvrdenku o transakcii je mozné odoslat SMS spravou alebo pomocou E-
mailu zakaznikovi. Obrazovka vyzve obsluhu na zadanie telefénneho Cisla
alebo E-mailovej adresy. Potvrdenim tlacidlom _ODOSLAT“ sa potvrdenka
odosle formou SMS alebo E-mailu. Nasledne mi méze obchodnik v pripade
potreby, odoslat képiu potvrdenky na predvolené telefonne Cislo alebo E-
mailovu adresu. V pripade, Ze zakaznik nevyZaduje potvrdenku o transakcii,
stlacte Cervené tlacidlo X pre zrusSenie odoslania.

5.4.4.  HISTORIA POTVRDENIEK

Funkcia Histéria potvrdeniek zobrazuje vSetky autorizované transakcie od
poslednej dennej uzavierky.

Zrusené, zamietnuté, alebo neautorizované transakcie sa v historii
nezobrazuju.

Historia sa zmaze vykonanim dennej uzavierky.

Kazdy typ transakcie je oznaceny piktogramom inej farby.

= 3 w4 H1500

= STORIA POTVRDE £
_-._
CSOB
NZvrat ms | ) ook oo 0268 0,25 €
2020-07-03 14:59:31 501366 B
2020-07-03 14:56:29 353789

k- dckk dkdkk 6857 2,56 €

2020-07-03 14:55:05 353705

Predaj

%
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5.4.5.  Odoslanie kdpie potvrdenky

Dodatocné odoslanie kopie potvrdenky je mozné vykonat potiahnutim
zaznamu o transakcii v Historii potvrdeniek smerom vlavo od pravého
okraja obrazovky.

Nasledne treba kliknut na , Poslat znovu®.

Koépiu potvrdenky o transakcii je mozné odoslat SMS spravou alebo
pomocou E-mailu zakaznikovi. Obrazovka vyzve obsluhu na zadanie
telefénneho ¢Cisla alebo  E-mailovej adresy. Potvrdenim tlacidlom
,ODOSLAT“ sa potvrdenka odo$le formou SMS alebo E-mailu. Ndsledne mi
moZe obchodnik v pripade potreby, odoslat kopiu potvrdenky na
predvolené telefonne Cislo alebo E-mailovd adresu. V pripade, Ze zakaznik
nevyzaduje potvrdenku o transakcii, stlacte cervené tlacidlo X pre
zruSenie odoslania.

Spatné odoslanie potvrdenky je mozné, len po vykonanie dennej uzavierky.
Po jej vykonani sa Historia potvrdeniek zmaze.

[

3 w4 01500

RDENIEK HIS X

CSOB

PRE VAS OSOBNE

Fwkk dkk xokk 0268 0,25 €

2020-07-03 14:59:31 501366 B
2020-07-03 14:56:29 353789
2:56 € Poslat znovu
353705

Strana ¢. 2 1



5.4.6. Uzavierka a medzisucet

= Vykonanie dennej uzavierky je potrebné pre spravne fungovanie terminalu.

= Dennu uzavierku vykonavajte denne po ukonceni smeny alebo predaja
vyberom polozky UZAVIERKA > UZAVIERKA bo&nom menu aplikacie.

= Ak uzavierka nebude vykonana vecer po ukonceni smeny, terminal ju bude
vyzadovat nasledujuci den pred prvou transakciou. Bez vykonania
uzavierky, nebude mozné vykonat Ziadnu platobnu transakciu.

= Pocas uzavierky sa na obrazovke zobrazi sumar platieb vykonanych na
terminali. Pozorne ho skontrolujte a porovnajte so sumarom platieb
platobnou kartou na pokladni.

= Kliknutim na tlacidlo , E-MAIL” sa sumar odosle na predvolenud E-mailovu
adresu obchodnika.

=\ pripade, Ze sucty v pamati terminalu nesuhlasia so su¢tom z autorizacne;j
centrdly, terminal na to upozorni spravou ,Sucty nesthlasial” a zvukovym
signalom. Obsluha musi potvrdit, Ze spravu precitala. Nesulad v suctoch je
potrebné reklamovat v banke nasledujuci den E-mailom na
akceptaciakariet@csob.sk

P v.dNl1501 92wy B19:24
& = UZAVIERKA £
PREDAJ ......4-
CSOB
STORNO PRE VAS 0SOBNE
, MASTER VISA
NAVRAT PRIJATE
POCET 1 1
, SUMA| 0,25 €] 0,39 €
HISTORIA POTVRDENIEK VRATENE
POCET 0 0
. SUMA| 0,00 €] 0,00 €
v UZAVIERKA TERMINAL  HOST
e PRIJATE
MEDZISUCET SOGET 3 g
UZAVIERKA SUMA| 0,64 € 0,64
, , VRATENE
KOPIA UZAVIERKY POGET 0 0
> SPRAVA TERMINALU SUMAl__ 000¢€ 0,00

il SLOVENSKY
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MEDZISUCET zobrazi kumulované sucty platieb na obrazovke terminalu.

= Kliknutim na tlacidlo , E-MAIL” sa sumar odosle na predvolenud E-mailovu
adresu obchodnika.

= Medzisucet neuzavrie davku a nezmaze Histériu potvrdeniek. Nesluzi ako
nahrada za uzavierku, ale iba ako kontrola sumaru, napriklad pri vymene
sluzieb.

KOPIA UZAVIERKY zobrazi sumar poslednej uzavierky.
= Kliknutim na tlacidlo , E-MAIL” sa kdpia uzavierky odosle na predvolenu
E-mailovu adresu obchodnika.

s5. lechnické Storno

= Technické storno sa generuje automaticky v pripade, ze transakcia bola
odoslana na autorizaciu, ale odpoved nedorazila spat.

= Tento stav mdzZe byt spdsobeny vypadkom internetového pripojenia pocas
komunikacie s autorizacnou centralou alebo inym technickym problémom.

= V takomto pripade terminal vyhodnoti transakciu ako neudspesnu a odosle
technické storno pred nasledujlucou transakciou, alebo uzavierkou.

= Termindl na nelspe$nu transakciu upozorni spravou ,,CHYBA PRIJATIA DAT“
na obrazovke zariadenia a zvukovym signalom.

= Pre zruSenie upozornenia musi obsluha potvrdit, Ze spravu Citala.

» Transakcia nebude zaldctovanal Aniv pripade, Ze ma majitel platobnej karty
v mobile notifikaciu alebo SMSku z banky, ktora mu kartu vydala. Po
realizacii technického storna sa totiz platba na jeho ucet vrati, na jeho ucte
sa objavi rovnaka suma s plusovym znamienkom.

» Po transakcii s vysledkom® CHYBA PRIJATIA DAT odporu¢ame hned urobit
dennu uzavierku idedlne eSte v pritomnosti majitela karty. Pocas jedného
dniia je moZné urobit viac dennych uzavierok na spracovanie transakcii to
nema vplyv a tymto spbésobom sa technické storno vykona ihned.

= Komplikovanejsie je riesenie technického storna neskdr, ako okamzite po
neuspesnej platbe. V pripade, Ze vdany den nebude vykonana Ziadna
dalSia transakcia, bude technické storno odoslané nasledujuci den, pred
prvou transakciou. MdZe to sposobit nesulad v dennom vypise z banky,
kedZe uzavierka na strane autorizaCnej centraly prebieha o polnoci.
Transakcia sa teda v dennom vypise javi ako Uspesna, a az vo vypise za dalsi
denl bude stornovana. To, Ze sa platba vratila naspat majitelovi karty
moZete zistit neskoro.

= \ pripade, Ze takato situacia nastane neodkladne kontaktujte Helpdesk
CSOB pre overenie transakcie.
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s5. SPRAVA TERMINALU

* Funkcie v sekcii SPRAVA TERMINALU sliZi na vykonanie administrativnych
operacii v pripade, Ze terminal upozorni na chybu, pre ktoru nie je mozné
vykonat transakciu.

= Chyby su zobrazené v obrazovke stave termindlu STATUS TERMINALU.

= Niektoré zchyb moéze obsluha vyriesit sama, spustenim a vykonanim
pozadovanej akcie.

= Privykonavani administrativnych operacii musi byt terminal ONLINE!

STATUS TERMINALU

DEFINICIA TID
VLOZENIE KLUCA
VYMENA KLUCOV
TMS STATUS
PARAMETRE
UZAVIERKA
UROVEN BATERIE

ONEONCHONCHONG)

5.6.1.  STIAHNUTIE PARAMETROV

. Ak termindl upozorni statusovou obrazovkou na PARAMETRE
znamena to, Ze pocas komunikacie so systémom na spravu
terminalov doslo k vypadku komunikacie a je potrebné aktualizovat
parametre terminalu.

* Parametre termindlu sa aktualizuju vyberom funkcie SPRAVA TERMINALU

> STIAHNUTIE PARAMETROV z bo¢ného menu aplikacie.

56.2.  VYMENA KLUCOV

= Ak termindl upozorni statusovou obrazovkou na VYMENU KLIUCOV
znamena to, Ze je nutné vykonat vymenu Sifrovacich klucov, ktoré sltzia na
Sifrovanie transakénych dat pocas komunikacie s autorizacnou centralou.
Tieto kluce je potrebné aktualizovat.
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= \/ymena kli&ov sa vykona vyberom funkcie SPRAVA TERMINALU > VYMENA
KIUCOV z boéného menu aplikacie.

563.  TEST KOMUNIKACIE

* Funkciou TEST KOMUNIKACIE mdZe obsluha termindlu otestovat kvalitu
pripojenia a komunikaciu s autorizacnou centralou.

= Ak sa zobrazi sprava PRIPOJENIE NEUSPESNE, skontrolujte ¢&i je zariadenie
pripojené na siet mobilného operatora alebo na siet WiFi.

= Restartujte Android terminal.

= Ak je zariadenie pripojené na siet mobilného operatora a napriek tomu je
PRIPOJENIE NEUSPESNE, skuste zariadenie pripojit na WiFi a spustite TEST
KOMUNIKACIE znova.

= Ak je problém so sietou mobilného operatora kontaktujte technicku
podporu daného operatora.

= Ak je termindl pripojeny k WiFi a napriek tomu je PRIPOJENIE NEUSPESNE
skontrolujte vas WiFi router, pripadne ho restartujte. Ak restart nepomoéze,
kontaktujte technickl podporu dodavatela internetového pripojenia,
pripadne kontaktujte vasho spravcu siete.

56.4. |INFORMACIE O TERMINALI

Sekcia INFORMACIE O TERMINALI zobrazuje informécie o:

= jdentifikacnom Cisle terminalu (TID)

= vyrobné Cislo terminalu (S/N)

= aktualny datum a cas

= (islo verzie platobnej aplikacie, evidované v systéme na spravu

= datum verzie platobnej aplikacie, evidovanej v systéme na spravu
= (islo verzie platobnej aplikacie, evidované v terminali

= datum verzie platobnej aplikacie, evidovanej v terminali

= prednastavena E-mailova adresa obchodnika

O zmenu E-mailovej adresy pre dorucovanie potvrdeniek obchodnikovi
treba Ziadat E-mailom na akceptaciakariet@csob.sk

56.5. UROVEN BATERIE

= Ak termindl upozorni statusovou obrazovkou na UROVEN BATERIE,
znamena to, Ze Uroven batérie zariadenia klesla pod 15%.
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Terminal v takomto pripade nedovoli vykonat transakciu.

Je potrebné pripojit zariadenie na nabijacku a zariadenie nabit!

Ak Uroven batérie stupne na 16%, aplikacia povoli vykonanie transakcie.
Nikdy nenechajte zariadenie Uplne vybit, poSkodzuje sa tym batéria.
Zariadenie nabijajte vidy na 100% kapacity.

Batériu vzdy udriujte nabitd minimélne na 60%. Predlzite tym Zivotnost
batérie.

Viac informacii o nabijani a starostlivosti o batériu ndjdete v sekcii 3.2 Nabijanie.

5.7.

5.8.

POMOC

Sekcia POMOC zobrazuje doélezité informacie o platobnej aplikacii
a kontakty na HELPDESK banky v pripade problémov s transakciami alebo
TECHNICKU PODPORU dodavatela termindlu v pripade poruchy zariadenia.

ZMENA JAZYKA PLATOBNEJ APLIKACIE

Jazyk rozhrania platobnej aplikacie je moziné menit medzi Slovenskym
jazykom a Anglickym jazykom.

Zmena sa vykona kliknutim na aktudlny jazyk aplikacie v spodnej Casti
boc¢ného menu aplikacie a naslednym vyberom jazyka. Aplikacia sa prepne
do zvoleného jazyka.

el\v[e]e

il SLOVENSKY -
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5.9.

Jazyk je moZné zmenit aj v nastaveniach aplikacie.

NASTAVENIA PLATOBNEJ APLIKACIE

Niektoré funkcie terminalu mozno nastavit v sekcii NASTAVENIA.

Menu NASTAVENIA spustite ikonou v pravom hornom rohu obrazovky
platobnej aplikacie

3 v.dl14:43

CSOB

PRE VAS DSDENE

Menu NASTAVENIA je chranené heslom ADMINISTRATORA (sekcia 5.3)
Pre vstup do menu je potrebné zadat heslo.

Polozky menu NASTAVENIA:
VARIABILNY SYMBOL

Povolit zadanie variabilného symbolu
pocas transakcie

\ VYBER JAZYKA Zmena jazyka platobnej aplikacie

ZMENA HESLA Zmena hesla pre ADMIN, NAVRAT
a STORNO
\ SYUA RS G RO A Stiahnutie parametrov terminalu
\ VYMENA KLUCOV Vymena Sifrovacich kltucov

el YR VINARES Zobrazenie informacii o terminali
KONFIGURACIA Pristupné iba pre technika, alebo
autorizovanu osobu (chranené heslom)
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5.9.1.  Variabilny symbol

= Ak vyZadujete zadavat variabilny symbol pocas transakcie, pre identifikaciu
platieb, je potrebné tuto funkciu povolit v menu NASTAVENIA.

= Variabilny symbol je m6Zze mat 1-10 Cisiel

= Ak je zaddvanie variabilného symbolu povolenég, je obsluha vyzvana na jeho
zadanie ihned po potvrdeni sumy a pred vyzvanim na priloZzenie, alebo
vlozZenie karty pocas transakcie.

= Ak je zadavanie variabilného symbolu povolené, ale nie je potrebné pri
danej transakcii, staci potvrdit bez zadania variabilného symbolu.

= Variabilny symbol je uvedeny v potvrdenke pre zakaznika avo vypise
transakcii z banky.

= Variabilné symboly nie sU uvedené v uzavierke terminalu.

5.9.2. Zmena hesla

= Citlivé operdcie ako STORNO, NAVRAT alebo menu NASTAVENIA su
chranené heslom.

= Jednotlivé hesld sa daju zmenit pre zvySenie bezpecnosti alebo v pripade,
Ze existuje podozrenie, Ze obsluha vykonava nechcené operacie, alebo
zmeny.

Postup pri zmene hesla:

=  Povybere polozky ZMENA HESLA v menu NASTAVENIA obsluha zvoli, ktoré
heslo chce zmenit.

= Terminal vyzve na zadanie nového hesla a jeho opatovné potvrdenie.

= Ak obe hesla suhlasia, terminal oznami zmenu spravou ,,ZMENA HESLA
USPESNA”.

= V\ pripade, Ze obe hesla nesuhlasia, doslo k preklepu, objavi sa sprava
,HESLO NESUHLASI“ a je potrebné ho zadat znova.

Obnova hesla v pripade zabudnutia alebo straty

=\ pripade, Ze ste zmenené heslo zabudli alebo stratili kontaktujte technicku
podporu dodavatela.

= Qperator dodavatela povoli reset hesla a obsluha terminalu musi vykonat
STIAHNUTIE PARAMETROV alebo UZAVIERKU, v pripade, Ze boli vykonané
transakcie. Tieto operdcie resetuju vSetky hesla do povodnych hodnét,
ktoré boli nastavené pri distribdcii zariadenia.

» |ny spOsob zmeny, pripadne opravy hesla nie je mozny!
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s.10. Chybové hlasenia a rieSenia chyb

V tejto sekcii su popisané chybové stavy, hlasenia a postup pri ich rieSeni. Pocas
uskutoCnovania transakcii sa mézu na displeji terminalu zobrazit r6zne hlasenia
zvyCajne sprevadzané aj zvukovym signalom. Obsluhu informujud o situaciach, v
ktorych nie je moZzné transakciu zrealizovat alebo je nutné zmenit niektoré
zadavané Udaje. Terminal moze upozornit obchodnika aj na potrebu zrealizovat
administrativnu operaciu. Spusta sa automaticky pred vsetkymi dolezitymi
operaciami a zobrazi sa iba v pripade, Ze niektory ukon nebol vykonany (sekcia
5.6. Sprava terminalu).

Chyboveé hlasenia v pripade neulspesnej transakcie sa daju rozdelit na:

= zamietnuté transakcie OFFLINE, kedy transakciu zamietne terminal pred
odoslanim do autorizacnej centraly

= zamietnuté transakcie ONLINE, kedy transakciu zamietne autorizacna
centrala

Transakcia zamietnuta ONLINE autorizacnou centralou obsahuje takzvany kod
odpovede RCXXX (Response code) a slovny preklad odpovede napriklad:

Transakcia zamietnuta
RC201 — Chybny PIN!

V pripade OFFLINE zamietnutia transakcie sa kéd odpovede nezobrazi. Zobrazi sa
dovod zamietnutia, resp. zrusenia transakcie, napriklad:

Transakcia zrusena - Chyba citania karty

V oboch pripadoch platobna aplikacia upozorni na neuspesSnu transakciu
chybovym hldsenim a opakujucim sa zvukovym signdlom. Pre zrusenie
upozornenia je potrebné potvrdit precitanie chybového hlasenia.
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Poruchy HW

RieSenie

Terminal nejde zapnut

Batéria je pravdepodobne vybitd. Pripojte terminal
k napdjaciemu zdroju. Pockajte kym sa zariadenie nabije aspon
na 20% a skuste znova.

Display svieti na bielo, nezobrazuje
ni¢

Skuste vypnut azapnut termindl podrianim tlacdidla pre
zapnutie zariadenia po dobu 15 sekund. Termindl sa
restartuje. Ak sa chyba opakuje, pravdepodobne sa jednd
o chybu HW, zariadenie je potrebné vymenit.

Terminal sa nenabija

Ak sa terminal nenabija po pripojeni pribaleného napajacieho
zdroja, skuste termindl pripojit na lubovolnd microUSB
nabijacku. V pripade, Ze je vadny napajaci zdroj alebo terminal,
obratte sa na Technickd podporu a nahlaste poruchu.

Terminal sa rychlo vybija

Restartujte terminal. Skdste terminal niekolko krat Uplne vybit
a nabit.

Dotykova plocha nereaguje

Restartujte termindl podrzanim tlacidla ZAP/VYP (15 sekind)

Niektoré tlacidla nereaguju

Restartujte termindl podrzanim tlacidla ZAP/VYP (15 sekind)

Terminal nedita Cipové karty

Karta sa vklada do citacky cipom nadol. Vizualne skontrolujte
¢itacku cipovych kariet, ¢i sa v nej nenachddza nedistota.
Necistotu odstrante fuknutim a reStartujte terminal. Nikdy
nezasahujte kovovym, alebo ostrym predmetom do citacky,
moze dojst k poskodeniu a znefunkéneniu terminalu. Na
Cistenie pouzivajte vyhradne Cistiace karty na to urcené.

Terminal necita magneticky prazok

Vizudlne skontrolujte ¢itacku magnetickych pruzkov, ¢isa v nej
nenachadza necistota. Nedistotu odstrante fdknutim a
restartujte terminal. Nikdy nezasahujte kovovym, alebo
ostrym predmetom do citacky, moze dojst k poskodeniu
a znefunkéneniu terminalu. Na Cistenie pouzivajte vyhradne
Cistiace karty na to uréené.

Neje mozné vykonat bezkontaktnu
transakciu

Skontrolujte stav nabitia batérie. Ak je batéria vybitd pod 15%,
nabite ju aspol na 20%, inak reStartujte terminal.
Skontrolujte, ¢i ma dana karta povolené bezkontaktné platby.

Terminal sa nevie pripojit k WIFI

Restartujte Vas WIFI router a terminal. Ak reStart nepomoze,
skuste znovu vyhladat dostupné WIFI siete a prihlaste sa znova
do Vasej WIFI siete. Ak nebudu ndjdené Ziadne siete, alebo sa
terminal nedokaze pripojit k Vasej WIFI sieti, obratte sa na
spravcu Vasej siete. Skontrolujte Vas WIFI router a nastavenia
zabezpecenia. Kompatibilita so vSetkymi WiFi routermi nie je
zarucenad!

Podporované typy zabezpecenia:

WPA2 + AES

WPA + AES

WPA + TKIP/AES

WPA + TKIP

WEP

Open Network (no security — len pokial sieti dOverujete!)

Terminal mrzne pri pouzivani

Restartujte terminal. Ak reStart nepomozZe skontrolujte stav
termindlu, ¢i nie je vybitd batérie, nie je mechanicky
poskodeny, alebo nebol vystaveny nadmernej vihkosti, Ci
extrémnym podmienkam.
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Zariadenie je mechanicky | Ak je terminal mechanicky poskodeny anie je mozné ho

poskodené pouzivat beinym spbsobom, vypnite ho a nepouZivajte,
poruchu ohldste na Technickd podporu.

Zariadenie je vyduté (vydutd | Vydutie krytu terminalu moze byt sposobené poskodenou

batéria)

batériou. Tda mobze byt poskodend mechanicky alebo
nespravnym dodrziavanim starostlivosti o batériu. Terminal
vypnite a nepouZivajte a poruchu nahldste na Technickd
podporu!

Po zapnuti terminal pipa anie je
mozné vykonat transakcie

Bol aktivovany TAMPER (bezpecnostna poistka), ¢o spbsobilo
vymazanie MASTER kltUc¢ov. Zariadenie je potrebné vymenit.

Poruchy SW

RieSenie

Po zapnuti ostane zobrazené logo
CSOB alebo Verisoft Slovakia

Vypnite terminal podrZzanim tlacidla pre zapnutie po dobu 15
sekund. Zariadenie sa restartuje.

Terminal mrzne, nereaguje

Vypnite terminal podrzanim tlacidla pre zapnutie po dobu 15
sekund. Zariadenie sa restartuje.

Obsluha — chybové
hlasenia

RieSenie

Zadal som zIG sumu

Sumu zmazete Zltym tlacidlom na displeji a zadajte ju znovu.

Ak ste sumu uz potvrdili, zruste transakciu pomocou tlacidla <
pod displejom terminalu. Pocas komunikdcie s autorizacnou
centrdlou uz nie je mozné transakciu zmenit ani zrusit.
Vykonajte storno poslednej transakcie a ndsledne novd platbu
SO SPravnou sumou.

Transakcia zruSena - Min. suma:
0.05 EUR

Zadajte sumu vyssSiu ako 0.04 EUR

Transakcia  zruSend -  Limit | Zadajte sumu nizsiu ako je Vas povoleny limit pre maximalnu

transakcie prekro¢eny sumu transakcie. Ak poZadujete navysenie limitu, musite o to
poziadat banku.

Transakcia zruSend — Chyba | Termindl je pripojeny kWIFI, ale nevie komunikovat

spojenial s autorizacnou centralou. Skontrolujte internetové pripojenie,

reStartujte Vas WIFI router.

Vypnite WIFI v nastaveniach Android zariadenia a pouzite
pripojenie na mobilného operatora.

Ak chyba pretrvava, restartujte zariadenie.

Pre overenie pripojenia vykonajte

SPRAVA TERMINALU - TEST KOMUNIKACIE

Nespravny PIN / Zakaznik zadal zly
PIN

PIN je mozZné zmazat Zltym tlacidlom na displeji a zadat znovu.
Pocas komunikacie s autorizacnou centralou uz nie je mozné
PIN zmenit ani zrudit. Cakajte na zamietnutie transakcie
a zadajte PIN znovu.

UPOZORNENIE: Po troch nesprdvne zadanych PIN sa karta
zablokuje!

Prekroéeny ¢as pre PIN

Zakaznik nestihol zadat PIN v poZzadovanom ¢ase. Zadajte PIN
znovu, alebo zopakujte transakciu.
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VYMENA KLUCOV — CHYBA

Treba vykonat vymenu kltcov

KEY EXCHANGE SPRAVA TERMINALU — VYMENA KLUCOV
PARAMETRE - CHYBA Vykonajte aktualizaciu parametrov terminalu
PARAMETERS SPRAVA TERMINALU — STIAHNUTIE PARAMETROV

UZAVIERKA - CHYBA
BATCH CLOSE

Vykonajte uzavierku UZAVIERKA — UZAVIERKA

Bol dosiahnuty denny limit pre pocet transakcii.
Prednastaveny limit je 200 transakcii. Alebo nebola vykonana
uzavierka predchadzajuci der.

Chyba C¢itania karty / Skuste Cip
alebo int kartu

Skuste kartu ponechat dlhsie priloZzenu na terminadli alebo ju
prilozte blizSie ku hornej hrane displeja termindlu. Skuste
kartu vlozit do Citacky Cipov, ¢ipom dole.

Prosim pouZzite iba jednu kartu

Skontrolujte, ¢i sa v blizkosti karty nenachddza ind karta.
Prikladajte vzdy iba jednu kartu.

Sucty nesuhlasia

Zoznam transakcii vterminali avbanke sa nezhoduje.
Preverte si Udaje v banke nasledujuci pracovny den.

Chyba odoslania / prijatia / ¢itania
dat!

Terminal sa nevie aktualizovat alebo komunikovat
s autorizacnou centralou. Skontrolujte kvalitu internetového
pripojenia. Pre overenie pripojenia vykonajte:

SPRAVA TERMINALU - TEST KOMUNIKACIE

Cas hesla uplynul / Heslo nezadané
/ Nespravne heslo / Heslo sa
nezhoduje

Pri zaddvani hesla doslo k chybe alebo uplynul ¢as potrebny
pre zadanie hesla. Skuste znovu zadat spravne heslo.

Chyba MAC klti¢a / Chybny kfGg

Pracovné kluce sa nezhoduju. Terminal sa automaticky spoji
s autorizacnou centralou a vyziada si aktualizaciu pracovnych
kltcov. Aktualizaciu klucov je taktiez mozné spustit manudlne
SPRAVA TERMINALU — VYMENA KLUCOV

Chybny format &isla

Skontrolujte spravnost zadaného telefonneho ¢isla

Neda sa bezkontaktne

Pouzite ¢itacku Cipov alebo magnetického pruzku

Vykonajte uzavierku dfial

Aktualizdcia parametrov terminalu a niektoré operdcie su
mozZné az po vykonani uzadvierky dfa. Vykonajte uzdvierku.
UZAVIERKA — UZAVIERKA

Uzavierku je potrebné vykondavat
denne

Uzavierku je potrebné vykonat denne spolu u uzavierkou
registracnej pokladne. Celkova suma platieb kartou z pokladne
aterminadlu by sa mala zhodovat. Ak nebude uzdvierka
vykonana na konci smeny, bude vyZadovana automaticky pred
prvou transakciou nasledujuci deri. PredlZi sa tym ¢as prvej
transakcie!

Uzavierku nejde vykonat — Ziadna
platba

Davka je prazdna, od poslednej uzavierky nebola vykonana
Ziadna transakcia.

V pripade, Ze sa chybu nepodarilo odstranit popisanym sp6sobom, terminal vypnite, nepouzivajte ho a
obratte sa na HELP DESK, pripadne na Technickl podporu dodavatela.
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Problém pri
aktivacii

Riesenie

Terminal je pripojeny k WiFi ale
nekomunikuje

Restartujte Vas WIFI router a terminal. Ak restart nepomdze,
skuste znovu vyhladat dostupné WIFI siete a prihlaste sa znova do
Vasej WIFI siete. Ak nebudd ndjdené Ziadne siete, alebo sa
termindl nedokdze pripojit k Vasej WIFI sieti, obratte sa na
spravcu Vasej siete. Skontrolujte Vas WIFI router a nastavenia
zabezpecenia. Kompatibilita so vSetkymi WiFi routermi nie je
zarucena!

Podporované typy zabezpecenia:

WPA2 + AES

WPA + AES

WPA + TKIP/AES

WPA + TKIP

WEP

Open Network (no security — len pokial sieti doverujete!)

Obchodnik zabudol heslo do
ADMIN (menu NASTAVIENIA)

Ak bol dodrzany postup aktivacie aplikacie, heslo bolo zmenené
a obsluha heslo strati alebo zabudne, je potrebné kontaktovat
Technickd podporu. Operdtor povoli obnovenie hesla na heslo,
ktoré obchodnik obdrzal v aktivacnom liste. Treba vykonat
Stiahnutie parametrov.

SPRAVA TERMINALU — STIAHNUTIE PARAMETROV

Obchodnik nevie otvorit | Aktivacny list je zasielany vo formate PDF. Obchodnik musi mat
aktivacny list nainstalovany ADOBE READER alebo iny prehliadac¢ PDF stborov.
Obchodnik nevie odblokovat | Treba overit, aké heslo si zakaznik zadal pri podpisovani zmluvy

aktivacny list pomocou hesla

na pobocke CSOB. Heslo sa eviduje v systéme velkymi pismenami
bez diakritiky, ¢ize ak si obchodnik zadal heslo ,,obchodnik”, na
odblokovanie musi pouzit ,OBCHODNIK”, ak nebolo dohodnuté
inak.

Zdkaznik nedostal terminal

v dohodnutom termine.

Verisoft Slovakia zaloZi terminal v systéme, aktivuje a odosiela
v ten isty den ako obdrzi objednavku formou PGMF extract XML
stboru zo SIA CE. Dorucenie je garantované nasledujlci pracovny
den spoloc¢nostou DHL, ako je zmluvne dohodnuté. Verisoft
Slovakia nezodpoveda za prestoje v ramci CSOB.
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5.10.1.

Odporucania pre spravcov sieti u obchodnikov v pripade,

pripojenia terminalu na WIFI siet.

Termindl komunikuje s autorizacnou centralou a systémom na spravu terminalov na IP adresach a

portoch:
HOST IP adresa PORT POPIS
HOST 1 | 195.228.25.69 6600 BASE24 — SIA CE — Autorizac¢nd centrala HOST
1
HOST 2 | 91.120.27.197 6601 BASE24 — SIA CE — Autorizacna centrala HOST
2
TMS 192.28.72.179 7007 TMS — Aktualizacia parametrov
Odosielanie SMS a E-mail potvrdeniek
MDM wpmdmapi.salesperitias.com | 80, 7017, | Aktualizacia softvéru terminalu, sprdva
6379, 21, | zariadeni
22,1883

Problém s pripojenim

Odporucanie pre spravcu siete

Podporované typy zabezpecenia:
WPA2 + AES

WPA + AES

WPA + TKIP/AES

WPA + TKIP

WEP

Open Network (no security)

Ak terminal nevie najst WIFI siet pokuste sa zmenit sp6sob
Sifrovania Vasej WIFI siete. PouZite iny z podporovanych typov
zabezpeclenia. Vyhladajte dostupné WIFI siete znova.

Ak termindl pripajate na nezabezpecenu WIFI siet, konate tak
na vlastné riziko! Banka ani dodavatel nezodpovedaju za
mozné problémy  arizika spojené s pouZivanim
nezabezpecenych WIFI sietil

Terminal je pripojeny k WiFi ale
nekomunikuje

Skontrolujte internetové pripojenie, restartujte Vas WIF
router.

Vypnite WIFI v nastaveniach Android zariadenia a pouZite
pripojenie na mobilného operatora.

Ak chyba pretrvava, restartujte zariadenie.

Pre overenie pripojenia vykonajte

SPRAVA TERMINALU - TEST KOMUNIKACIE

Kompatibilita so vSetkymi WiFi routermi alebo hotspotmi nie
je zarucena!

FIREWALL — blokované porty

Skontrolujte nastavenie firewallu ci nie su zablokované porty
6600, 6601 a 7007. Ak su blokované, povolte ich.

Test komunikacie s autorizacnou
centralou a otvorenia
komunika¢nych portov

Vykonajte TELNET na HOST 1 alebo HOST 2
Postup:

- Zlubovolného PC pripojeného do rovnakej LAN
vykonajte TELNET pomocou prikazu ,telnet
195.228.25.69 6600 (Obrazok 2)

- Odpoved bude prazdne okno (Obrazok 3)

- Ak je prikaz ,telnet” neznamy, treba tuto funkciu
povolit v sucastiach systému Windows (Obrazok 1)

- PING NIE JE POVOLENY!

Test pomocou iného Access pointu

Otestujte pripojenie pomocou zdielaného pripojenia
z mobilného teleféonu alebo inej WIFI siete. Preverite tak ci
termindl dokaze komunikovat cez ind WIFI siet. Ak je terminal
schopny komunikovat z inej WIF| siete a z Vasej nie, obratte sa
na dodavatela Vasho internetového pripojenia.
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5.10.2. TELNET

[~ Stéasti systému Windows — O *

Zapnut alebo vypnat sucasti systému Windows o

Ak cheete zapnit funkciu, zaciarknite jej policko. Ak ju cheete vypnit,
zruste zaciarknutie policka. Vyplnené policko znamena, Ze funkcia je
zapnuta iba diastocne.

[] | Chréneny hostitel A
Internet Explorer 11
7 [ ]  Internet Information Services
[ . Internet Information Services Hostable Web Core
[1 | Jednoduché sluzby TCPIP (t. . echo, daytime atd")
| Klient sluzby Telhet
L1 Klient TETH
] | Kentajnery
£ Medidlne funkcie
Microsoft Tlaé do PDF W
£ >

Obrazok 1

Spustite prikazovy riadok (stlacte klavesu Win (symbol Windows) a napiste
cmd)

Otvorte aplikaciu Prikazovy riadok.

Napiste prikaz: telnet 195.228.25.69 6600

Stlacte Enter

ER Administrator: Prikazovy riadok

vyhradené.

Obrazok 2

Odpoved bude otvorena relacia TELNET

EX Telnet 195.228.23.69

Obrazok 3
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