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BEZPECNE POUZIVANIE PLATOBNEJ KARTY

Chrante si kartu

Kartu po prevzati z nepoSkodenej obalky podpiste.

Nastavte si limity na karte také ako skutone vyuZijete.

Kartu nikdy nedavajte z ruky, ak nemate dbveru v obchodnika alebo sa vam zda podozrivé zariadenie, radSej
zvolte ind formu platenie.

Pravidelne si kontrolujte stav a obraty na ucte cez internetové, mobilné bankovnictvo alebo si aktivujte sluzbu
zasielania informac¢nych SMS sprav.

Zapiste si telefénne Cislo na blokovanie karty v pripade straty, kradeze alebo zneuzitia karty ihned’ ju bezplatne
zablokujte na telefonnom cisle: +421 2 5966 8230.

Strazte si PIN

PIN si nikdy nezapisujte a v ziadnom pripade ho nenoste napisany spolu s kartou.
Nikomu ho neprezradzajte a neposielajte e-mailom alebo nezadavajte na internetové stranky.
Chrante si PIN pred odpozorovanim prekrytim ruky pri jeho zadavani.

Platby
Pro platbach v reStauraciach, hoteloch nespustajte kartu z oci.

Nedovolte, aby si obchodnik zapisal udaje o karte, hlavne CVV/CVC kod vytlaeny na karte.

Po skonc&eni platby skontrolujte si spravnost zaplatenej sumy.

Odporucame platit len u déveryhodnych obchodnikov ozna¢enych VISA Secure alebo Mastercard ID Check so
3D Secure bezpeénostnym Standardom.

V kazdom okamihu platby musi byt na platobnej brane v adresatovom riadku ikona zamku a po kliknuti nan sa
zobrazi platny certifikat overujuci identitu stranky.

Nikdy nereaguijte na e-mailové alebo telefonické naliehania na prezradenie identifikacnych tdajov ¢i overovacich
kédov, ktoré Vam prisli do SMS spravy ani ak adresatom su zaruc¢ené adresy a vasi znamy, nikdy neviete, i ich
ucty nie su napadnuté hackermi.

SMS kod s nikym nezdielajte, ak ste dostali SMS kéd a neviete dévod kontaktujte nas na cisle: +421 2 5966
8230.

Vyvarujte sa zadavaniu udajov karty na verejnych WiFi sietach, nedéveryhodnych pocitacoch.

Penazenky Apple Pay, Google Pay, FitBit Pay a Garmin Pay

Zariadenie (telefon, hodinky, tablet) zabezpecte PIN, biometriou alebo TouchID, FacelD alebo inym spésobom,
podla zariadenia (napr. nastavenim vzoru na odomykanie zariadenia).

Nezdielajte s nikym Cislo platobnej karty, CVV/CVC, verifikacny kdd, ktory Vam banka zasiela formou SMS
spravy.

Pokial Vam pride SMS sprava s potvrdenim, ze Vasa platobna karta bola digitalizovana a nie ste si vedomi, ze by
ste svoju platobnu kartu digitalizovali, tuto skuto¢nost ihned nahlaste na telefénnom cisle +421 259 668 230.
Dbajte, aby bolo vaSe mobilné zariadenie zabezpe€ené antivirovym programom a aktualizovanym operacnym
systémom vyhradne od vyrobcu mobilného zariadenia.

Vyuzivajte len doveryhodné datové pripojenie — mobilny operator alebo zabezpecena WiFi siet. V pripade straty
mobilného zariadenia s aktivnou aplikaciou s ulozenou platobnou kartou ihned bezplatne zablokujte na telefébnnom
Cisle: +421 2 5966 8230.

Banka zablokuje vasu fyzicku platobnu kartu a su¢asne aj virtualnu platobnu kartu vo vaSom zariadeni.

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777
Zizkova 11 Zapisana v obchodnom registri Okresného sudu info@csob.sk
811 02 Bratislava Bratislava |, oddiel Sa, viozka €. 4314/B www.csob_sk
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Bud'te o krok vpred a poznajte délezité informacie!

Phishing: podvodné e-mailové utoky, ich ciefom je vylakat udaje ku karte a uctu (napr. PayPal, eBay, Skype, Google)
Pharming: zadanie citlivych udajov na presmerovanu faloSnu stranku

Smishing: podvodné SMS odkazujuce na faloSnu stranku, kde je pozadovany od klienta potvrdzujuci overovaci kéd z
SMS spravy na vykonanie platby alebo registracie v mene klienta napr registracia do ApplePay

Skimming: neopravnené ziskanie kartovych udajov a PIN prostrednictvom skimmovacieho zariadenia na bankomate
alebo POS terminali, nasledne dochadza k vyrobe duplikatu karty, s ktorym sa realizuju vybery hotovosti z bankomatov
v zahranici.

E-commerce odcudzenie udajov karty z datovych sieti (transakcie cez internet)

Family fraud: zneuzitie udajov karty blizkym okolim klienta ako su rodinni prislusnici, kolegovia, priatelia, napr. na
Internetovych hrach

MO/TO a Key Entry: unik Udajov karty z e-mailovych, faxovych a telefonickych objednavok, pripadne z manualneho
zadania transakcie cez POS terminal (napr. rezervacné systémy — hotely, letenky, restauracie)

Ceskoslovenska obchodna banka, a.s. ICO: 36 854 140 0850 111 777
Zizkova 11 Zapisana v obchodnom registri Okresného sudu info@csob.sk
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