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BEZPECNE POUZIVANIE PLATOBNEJ KARTY

Drzitel platobnej karty je od momentu jej ziskanie alebo prevzatia povinny vykonat’ vSetky
primerané ukony na zabezpecenie ochrany personalizovanych bezpeénostnych prvkov
vratane citlivych platobnych udajov (PIN, ¢islo karty, platnost’ karty, CVV/CVC kéd).

. Chrante si kartu

Karta je viac ako hotovost. Spravajte sa k nej ako k peniazom.
Kartu si strazte a noste ju oddelene od svojich dokladov.
Kartu si ihned po prevzati podpisSte na podpisovy pruzok.
Karta je vydana iba pre vas a je neprenosna.
Kartu nikomu nepoziciavajte (ani rodinnym prislusnikom).
Cislo karty nikdy a nikde bezdévodne nezverejfiuijte.
Kartu chrante pre mechanickym poskodenim alebo pésobenim magnetického porla.
Po skonc&eni platnosti karty sa riadte pokynmi banky. Ak ju neodovzdate banke, znicte ju.
V pripade straty, kradezZe alebo zneuzitia karty, ihned’ ju zablokujte na teleféonnom cisle
+421 2 5966 8230, ktoré je vam k dispozicii nepretrzite 24/7.
. Aktivujte si Zabezpecenu internetovu platbu (3D Secure) ako ochranu pred zneuzitim alebo
neautorizovanym pouzitim vasej karty v prostredi internetu.

[l. Strazte si PIN
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1. PIN je osobné identifikacné Cislo sluziace na identifikaciu platobnej karty pri jej pouziti
v bankomate alebo POS terminali.

2. PIN sa naucte naspamat.

3. PIN si nikdy nezapisujte a v ziadnom pripade ho nenoste napisany spolu s kartou.

4. PIN nikomu neprezradzajte — pribuznym, policii, inym organom alebo déveryhodne pésobiacim
subjektom.

5. PIN je diskrétny udaj — banka si ho nikdy nepyta. Nedajte sa oklamat' vylakanim PIN
cez podozrivé e-maily alebo stranky. Podozrivu aktivitu €o najskér nahlaste svojej banke.

6. Chrante si PIN pred odpozorovanim — pri platbach v obchodoch alebo pri vyberoch
z bankomatov. Pri jeho zadavani zabrante priamemu vyhladu na klavesnicu.

7. Budte obozretni pred odpozorovanim PIN pri jeho zobrazovani cez sluzby Internet/Business
bankingu.

8. Zmena PIN je mozna kedykolvek pomocou bankomatu ktorejkofvek banky.

9. Nevhodny PIN je typu 1234 (za sebou iduce Cisla) alebo 6666 (rovnaké Cisla), nepouzivajte
ich. Dbajte, aby bol 4 miestny PIN nahodny.

10. Pri opakovanom nespravnom zadani PIN (3 krat) sa karte z bezpecnostnych dévodov obmedzi
jej dalSie pouzivanie. Karta je znovu pouzitefna nasledujuci den od jej obmedzenia.
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. Platby cez internet

Platte len u déveryhodnych obchodnikov oznacenych Verified by Visa alebo Mastercard
SecureCode.

Platte Zabezpecenou internetovou platbou formou zaslaného bezpe&nostného SMS kédu
(3D Secure) na vas mobilny telefén. SMS kod s nikym nezdielajte. V pripade, ze vam je
dorugeny SMS kaéd, ale Ziadnu transakciu ste nevykonavali, KARTU OKAMZITE BLOKUJTE
na telefénnom Cisle +421 259 668 230, ktoré je Vam k dispozicii nepretrzite 24/7.

Nastavte si primerany limit pre internetové platby. Limit pre internetové platby si mézete
kedykolvek bezplatne menit cez sluzby Internet/Smart bankingu.

Ak nevykonavate platby cez internet, mozZete ich deaktivovat cez sluzby Internet bankingu.
Vyvarujte sa zadavaniu udajov karty na verejnych WiFi sietach, neddéveryhodnych pocitaoch.
Chrante citlivé kartové udaje — Cislo karty, platnost karty, CVV/CVC kod (bezpeénostny kod
na zadnej strane karty). Budte obozretni komu ich poskytujete.

Skontrolujte si svoju registraciu alebo uloZenie Cisla karty v systémoch obchodnika, ¢im
udelujete suhlas obchodnikovi iniciovat opakované kartové transakcie (recurring).

|V. Bezkontaktné transakcie
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Jednotliva bezkontaktna transakcia bez zadania PIN je mozna do max. vySky 20 EUR,
bezkontaktna transakcia nad 20 EUR sa autorizuje zadanim PIN.

Z bezpecnostnych dévodov banka nastavila maximalny limit pre bezkontakiné transakcie do
vySky 60 EUR za sebou opakovanych jednotlivych transakcii. Limit je mozné obnovit
vykonanim kontaktnej transakcie a zadanim PIN.

V. Vyber hotovosti z bankomatu
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VSimajte si ako vyzera bankomat.

Sustredte pozornost na podozrivé Upravy, poskodenie alebo netradi€ni zmenu vzhladu
bankomatu.

Podozrivy bankomat bezodkladne / ihned nahlaste banke na telefénnom Cisle +421 259 668
230, ktoré je Vam k dispozicii nepretrzite 24/7.

Overte, ¢i sa na bankomate nenachadza kamera na zosnimanie vasho PIN.

|. Podozrivy obchodnik

Pri platbach u obchodnika kartu nespustajte z odi.

Budte pritomni pri kazdej platbe.

Nedovolte, aby karta bola mimo vas dosah na €o i len kratky €as.

Akékolvek podozrivé spravanie obchodnika nahlaste banke na telefébnnom Cisle
+421 259 668 230, ktoré je Vam k dispozicii nepretrzite 24/7.
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VII. Majte prehlad o svojich platbach

1. Kontrolujte odchadzajuce transakcie — na predajnom doklade skontrolujte sumu a uchovajte si
doklad o transakcii.

2. Autorizatné SMS — majte prehlad o vSetkych svojich transakciach. Aktivujte si ich
cez Internet Banking.

3. Pravidelne si kontrolujte pohyby na ucte cez sluzby Internet/Smart bankingu a porovnaijte si ich
so zrealizovanymi transakciami.

4. Podozrenie na neobvyklu transakciu ihned’ nahlaste na telefonnom cisle +421 259 668 230,
ktoré je Vam k dispozicii nepretrzite 24/7.

5. Pri podozreni na zneuzitie si zablokujte svoju cez sluzby Internet/Smart bankingu.

VIll. Reklamacia

=

Reklamacia je pisomna Ziadost na preSetrenie spornej transakcie.

2. Reklamaciu mézete podat v lehote najneskér do 13 mesiacov od datumu uskutoCnenia spornej
transakcie.

3. Bezodkladne podajte reklamaciu v pripade podozrenia na zneuzitie, straty/kradeze.
V pripade zneuZitia karty je nevyhnutna je trvala blokacia.

4. Pri podani reklamacie je potrebné presne Specifikovat spornu transakciu, zdokladovat' ju

a pripadne dodat iné vyziadané doklady od banky.

IX. Dolezité informacie

1. Phishing — podvodné e-mailové utoky, ich cielom je vylakat udaje ku karte a uctu
(napr. PayPal, eBay, Skype, Google).

2. Skimming — neopravnené ziskanie kartovych udajov a PIN prostrednictvom skimmovacieho
zariadenia na bankomate alebo POS terminali, vyroba duplikatu karty, s ktorym sa nasledne
uskutoCruju vybery z bankomatov v zahranici.

3. E - commerce — odcudzenie udajov karty z datovych sieti (transakcie cez internet).

4. Family fraud — zneuzitie udajov karty blizkym okolim klienta ako su rodinni prislusnici,
kolegovia, priatelia a podobne (najCastejSie u obchodnikov s internetovymi hrami).

5. MO/TO a Key Entry — unik udajov karty z e-mailovych, faxovych a telefonickych objednavok,
pripadne z manualneho zadania transakcie cez POS terminal (napr. rezervatné systémy —
hotely, letenky, reStauracie).
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