TECHNICKE PARAMETRE A )
SPECIFIKACIA FUNGOVANIA SLUZIEB
ELEKTRONICKEHO BANKOVNICTVA

1. APLIKACIE,
prostrednictvom ktorych su poskytované sluzby v ramci CSOB Platformy:

A. webové aplikacie (Aplikacia CSOB BusinessBanking, Aplikacia Moja CSOB)
B. mobilna aplikacia (Aplikacia CSOB SmartBanking)

C. aplikacia CSOB SmartToken

D. aplikaéné programové rozhranie CSOB API, PSD2 (CSOB API)

2. TECHNICKE PARAMETRE
2.1. Minimalne technické poziadavky

1. pre Sluzbu Aplikaciu CSOB BusinessBanking:

Pocitac, notebook, tablet, mobilny telefon

MS Windows Vista, 7, MaC OS X a vysSi *Android 1.x.x a vyS$S§i, iOS, RIM,
Symbian

Zariadenia

Operacny systém

MS Internet Explorer 7.0 a vysSi, Mozilla Firefox 3.0 a vys$si, Google Chrome
4.0 a vySSi, Safari 3.0 a vySsi, Nativny prehliada¢ systému
Android, iOS, Symbian, Opera Mini / Mobile

Povolené

Internetovy prehliadac

JavaScript, Cookies

Ostatné Adobe Acrobat Reader 6.0 a vysSi

2. pre Sluzbu Aplikaciu CSOB SmartBanking

Mobilné zariadenie Mobilny telefon, tablet

Internetové zdroje AppStore, Google Play a Huawei AppGallery

Aktualne informacie o podpore operacnych systémov Android od verzie
(9+) a iOS su vzdy uvedené v distribu¢énom obchode pre dany
operacny system (Google Play a Apple AppStore)od verzie (14+)

Operacné systémy

2.2. Transakc¢né limity nad uc¢tom

Pre CSOB BusinessBanking Pre Opravnenu osobu stanovi tento limit Klient resp. Majitel’ u¢tu (Statutarny
zastupca) alebo nim poverena Opravnena osoba, ktora ma na tento ukon

pravo v zmysle priradeného Profilu prav.

Pre CSOB SmartBanking Hlavny transakcny limit je pre Majitefa uctu stanoveny Bankou neobmedzene

a pre Opravnenu osobu stanovi tento limit Majitel uctu.

2.3. Limit pre autorizacny nastroj

Aplikacie CSOB
SmartToken/Token DP770 pre
Aplikaciu BusinessBanking

limit nie je Bankou stanoveny
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SPECIFIKACIA FUNGOVANIA SLUZIEB
ELEKTRONICKEHO BANKOVNICTVA

CSOB SmartToken pre Aplikaciu

Moja CSOB

Limit je Bankou stanoveny na 34.000,- €, tento limit si majitel IPPIDu, ku
ktorému je token naviazany vie zmenit na pobocke.

PIN k IPPID pre Aplikaciu ¢SOB

SmartBanking

je mozné zmenit.

je Bankou stanoveny 50.000,- € denne a 150.000,- € tyzdenne. Tento limit nie

Denny a tyzdenny limit je suc¢tom hodnét vSetkych transakcii odovzdanych Banke prostrednictvom Sluzieb ELB,
pricom sa nastaveny limit vztahuje na vSetky ucty, ktoré ma Klient pristupné. Hodnoty transakcii odovzdanych Banke
prostrednictvom Aplikacie Moja CSOB a Aplikacie CSOB SmartBanking sa vzajomne nesgitavaju. Denny/tyzdenny
limit na Autentifikacny/Autorizacny kéd sa nevztahuje na transakcie odovzdané Banke prostrednictvom Aplikacie
Moja CSOB s Aplikaciou CSOB SmartTokenom.

2.4. Bezpecénostné prvky

osoby/Klienta.

IPPID 8-miestne Cislo jednoznacne identifikujuce | telefonicka poziadavka Opravnenej osoby o
konkrétnu Opravnenu osobu. odblokovanie bude Bankou zamietnuta, ak
Sluzi na prihlasenie sa do Aplikacie CSOB | Banka realizovala poslednd poziadavku
BusinessBanking a Identifikaciu Opravnenej | Klienta o odblokovanie v den (D)
osoby pri prihlasovani a aktivacii Aplikacie | alebo v predchadzajuci pracovny den (D-1)
CSOB SmartToken a Aplikacie CSOB | po aktualnej telefonickej ziadosti Klienta o
SmartBanking. jeho odblokovanie.

PIN k IPPID 5-miestne Cislo pomocou ktorého sa
uskutoéni Autentifikacia Opravnenej

Heslo k Aplikacii
CSOB SmartToken

6-miestne Cislo, ktoré si Klient zvoli pri
aktivacii Aplikacie SmartToken a Klient ho
zada pri  kazdom pouziti  Aplikacie
SmartToken.

2.5. Bezpecnostné nastroje

1. pre CSOB BusinessBanking:

Token DP770

hardvérové zariadenie urCené na pouZitie
pri Autentifikacii pri prihlasovani sa do
Aplikacie CSOB BusinessBanking a na
Autorizaciu platieb a inych aktivnych
operacii

je mozné poZiadat' o jeho odblokovanie
maximalne 3x za celu dobu jeho pouzivania,
potom sa zablokuje definitivne a je potrebné
osobne navstivit pobocku Banky a poziadat
0 vydanie nového

Aplikacia CSOB
SmartToken

mobilna aplikacia pouzitelna v offline aj
online rezime, ktora sluzi na Autentifikaciu a
Autorizaciu aktivnych operacii v Aplikacii
CSOB BusinessBanking,

sluzi na generovanie online podpisu, alebo
jednorazovych offline kodov, pre aktivaciu

Aplikacie CsoB SmartBanking,
podpisovanie transakcii v elektronickom
bankovnictve CSOB a potvrdenie

internetovej 3-D Secure platby kartou

Ceskoslovenska obchodna banka, a. s.

Zizkova 11, 811 02 Bratislava

ICO: 36 854 140, zapisana v obchodnom registri

Mestského sudu Bratislava lll,
oddiel Sa, vlozka ¢. 4314/B

02/59 66 88 44, info@csob.sk, www.csob.sk

CSOB Poistoviia, a. s.
Zizkova 11, 811 02 Bratislava

Mestského sudu Bratislava I,
oddiel Sa, vlozka ¢. 444/B

ICO: 31325 416, zapisana v obchodnom registri

0850 111 303, poistovna@csob.sk, www.csob.sk

CSOB Leasing, a. s.

Zizkova 11, 811 02 Bratislava

1C0: 35704 713, zapisana v obchodnom

registri Mestského sudu Bratislava Ill,

oddiel Sa, vlozka ¢. 1220/B

02/68 20 21 11, info@csobleasing.sk, www.csobleasing.sk



mailto:info@csob.sk
http://www.csob.sk/
mailto:poistovna@csob.sk
http://www.csob.sk/
mailto:info@csobleasing.sk
http://www.csobleasing.sk/

TECHNICKE PARAMETRE A )
SPECIFIKACIA FUNGOVANIA SLUZIEB
ELEKTRONICKEHO BANKOVNICTVA

2. ldentifikacia a overenie totoznosti (Autentifikacia) Opravnenej osoby a Autorizacia prikazov prebieha
dvojfaktorovo nasledovne:

Vstup do Aplikacie CSOB BusinessBanking

Identifikacia Autentifikacia
Identifikacné Cislo 1.faktor PIN k IPPID
2 faktor kod generovany Token DP770

Potvrdenie v Aplikacii CSOB SmartToken

5 x neuspednych pokusov — blokacia IPPID vo vSetkych sluzbach elektronického
bankovnictva

Prvé prihlasenie do Ap

likacie CSOB BusinessBanking - Autentifikacia

PIN k IPPID

Nastavenie PIN k IPPID

Identifikacia

Autentifikacia

Dispozicie - Token DP770

Autentifikacia

Autorizacia

PIN k Token DP770

Zosnimanie QR kodov + potvrdenie Autorizanym kédom

Blokacia Token DP770

5 x chybné zadanie autorizaéného kodu — blokacia autentifikacia / autorizacia platieb

Dispozicie — Aplikacia SmartToken (aktivny pristup)

Autentifikacia Autorizacia
PIN pre Aplikaciu Offline verzia:
SmartToken

Nacitanie grafickych kédov zosnimanych SmartTokenom + potvrdenie autorizacnym
kodom

Online verzia:
potvrdenie v aplikacii SmartToken

Dispozicie — Aplikacie SmartToken (pasivny pristup) — bez moznosti autorizacie

3. Autorizaciu Dispozicie vykonava Opravnena osoba prostrednictvom Token DP770 alebo Aplikacie SmartToken v
sulade s Podpisovymi pravidlami. Bez autorizacie Dispozicie zo strany Opravnenej osoby s Tokenom DP770
alebo Aplikacie SmartTokenom sa zadana Dispozicia nezrealizuje.

Vstup do Aplikacie CSOB SmartBanking

Aktivacia Aplikacie Autorizacia
Identifikacné &islo 1.faktor PIN k IPPID

2 .faktor Aplikacia SmartToken
Prihlasenie
1.faktor Mobilné zariadenie certifikované aktivanym procesom
2 .faktor PIN k IPPID /Biometria

Dispozicie — PIN k IPPID/Biometria

Autentifikacia

PIN k IPPID/Biometria

5x chybne zadany PIN zablokuje identifikacné Cislo IPPID pre vSetky Sluzby
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Banka zablokuje Klientovi Identifikacné Cislo (IPPID) a tym mu zamedzi pristup do Sluzieb ELB, ak

a) 5 krat po sebe zada nespravny PIN kod pri Autentifikacii, alebo .
b) 5 krat po sebe zada nespravny Aktivacny kod pri aktivacii Platformy CSOB SmartBanking, alebo
c) pri opatovnom generovani PIN zada 5 krat po sebe nespravne jeden z Bezpecnych kontaktov.

Banka zablokuje Klientovi jeho autorizacny prvok, ak zada 5 krat po sebe nespravny koéd vygenerovany prislusnym
zariadenim pri Autentifikacii alebo Autorizacii Klienta alebo zada 5 krat po sebe nespravny PIN kéd do Aplikacie
CSOB Smart Token pri jeho pouzivani. Klient méze poziadat o odblokovanie pristupu alebo
Autentifikaného/Autorizacného kddu osobne na pobocke alebo telefonicky, pri€om sa musi autentifikovat.

2.6. Tokeny pre Aplikaciu CSOB BusinessBanking

Aplikacia CSOB SmartToken Token DP770
Dostupny v obchodoch Google Play, App Store Pridelované na pobocke konkrétnej
Opravnenej osobe
Dostupny pre operacné systémy Android a iOS Hardverové zariadenie pridelované
na pobocke

2.7. Bezpecénostné prvky

1. pre Aplikaciu CSOB BusinessBanking:

PIN k Tokenu DP770 4 az 8 -mieste Cislo, ktoré si Opravnena osoba voli sama pri prvom zapnuti
zariadenia
Heslo do Aplikacie SmartToken 5 -miestne Cislo, ktoré si Opravnena osoba zvoli po prvom zapnuti Tokenu

a musi byt zadané pri kazdom pouziti Tokenu

PIN k IPPIDu 5-miestne Cislo vygenerované automaticky systémom Banky alebo
vytvorené Opravnenou osobou, pomocou ktorého sa v kombinacii s IPPID-
om a kédom z Tokenu DP770 alebo potvrdenim transakcie
SmartTokenom, uskuto¢ni dvojfaktorova autentifikacia Opravnenej osoby

Autentizacny/ Autorizacny kod jednorazovy Ciselny kéd s obmedzenou ¢asovou platnostou, ktory sluzi na
Autentifikaciu a Autorizaciu aktivnych operacii pre vybrané sluzby, ktory je
generovany pomocou Tokenu DP770 alebo SmartTokenom

Pre Aplikaciu CSOB BusinessBanking je mozné pouzit pre jeden IPPID Aplikaciu SmartToken alebo Token
DP770.

Ak Opravnena osoba zabudne svoje Bezpecnostné prvky:

a) PIN (k IPPID) - je opravnena nastavit’ si novy PIN a to prostrednictvom prihlasovacej stranky do Sluzby;
tento PIN nasledne bude platit aj pre ostatné sluzby Elektronického bankovnictva, do ktorych sa
Opravnena osoba prihlasuje identifikacnym €islom IPPID, ku ktorému bola zmena PINu realizovana alebo
danym PINom,

b) PIN (k Tokenu DP770) - je povinna telefonicky kontaktovat Kontaktné centrum.
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2. pre Aplikaciu CSOB SmartBanking:

Aktivacny kod Online podpis v CSOB SmartTokene alebo 8 miestny jednorazovy kéd s
obmedzenou ¢asovou platnostou, ktory sluzi na potvrdenie aktivaCného
procesu pre aktivovanie Aplikacie SmartBanking. Aktivacny kod ziska
klient v procese aktivacie v aplikacii CSOB SmartToken.

Aplikacia CSOB SmartToken Aplikacia CSOB SmartToken slUZi na aktivaciu Aplikacie CSOB
SmartBanking.

V pripade, Ze aplikacia CSOB SmartToken mé pristup k internetu, aktivacia
prebehne automaticky. V pripade, Ze aplikacia CSOB SmartToken nema
pristup k internetu, klientovi zobrazi jeho jednorazovy Aktivacny kod.

PIN k IPPIDu 5-miestne Cislo, pomocou ktorého sa uskutoéni Autentifikacia Opravnenej
osoby.

3. Z bezpecnostnych dévodov je Banka opravnena deaktivovat aktivny Bezpecnostny nastroj — Aplikacia CSoOB
SmartToken, pokial Klient nepouzil Aplikaciu CSOB SmartToken dihsie ako 6 mesiacov. Klient ma moznost
kedykolvek takto deaktivovanu Aplikaciu CSOB SmartToken opatovne aktivovat.

4. Banka m6ze umoznit Klientovi (na mobilnych zariadeniach s Bankou podporovanou funkcionalitou biometrie v
Aplikacii CSOB SmartBanking) nahradenie PIN aj inym Bezpe&nostnym prvkom (napriklad biometrickym
udajom). PIN mdze byt zmeneny vyhradne vlastnou aktivitou Klienta, v samoobsluznej zone, dostupnej pred
prihlasenim do Aplikacie CSOB BusinessBanking alebo v Aplikacii CSOB SmartBanking. Podmienkou pre
uspesnu zmenu PIN je, ze Klient poskytol Banke Bezpe€né kontakty a) mobilné telefénne €islo a b) E-mail.

2.8. Faktory pre autentifikaciu prihlasenia, transakcie alebo dispozicie

1. pre Aplikacie CSOB BusinessBanking:

1.faktor staticky Ciselny kod
PIN k Identifikatnému Cislu

2 faktor jednorazovy Ciselny kdéd s obmedzenou ¢asovou platnostou generovany
hardvérovym autorizaCnym zariadenim Token DP770 alebo softvérovym
autorizadnym zariadenim Aplikaciou CSOB SmartToken, alebo samotné
potvrdenie transakcie/dispozicie v Aplikacii CSOB SmartToken

2. pre Aplikaciu CSOB SmartBanking:

1.faktor Mobilné zariadenie certifikované aktivanym procesom
2 faktor PIN k IPPID /Biometria

3. Opravnena osoba mbéze poziadat o odblokovanie Bezpecnostnych nastrojov telefonicky prostrednictvom
Kontaktného centra po uskuto€neni Autentifikacie o odblokovanie Bezpe&nostnych nastrojov.

4. Z dbévodov tykajucich sa bezpecnosti poskytovanych Sluzieb je Banka opravnena pozadovat od Klienta zmenu
PIN, v lehotach stanovenych Bankou.
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2.9. Akceptované formaty suborov pre Aplikaciu CSOB BusinessBanking

Export dat povoleny do: Format: *.CSV, *.XLS Banka si vyhradzuje pravo zmenit

format exportovanych dat

3. SPECIFIKACIA FUNGOVANIA SLUZIEB ELEKTRONICKEHO BANKOVNICTVA
3.1. Aplikacia CSOB BusinessBanking

1. Umoznuje Klientom pristup k vybranym produktom a sluzbam Banky prostrednictvom internetu. Pouzitie je
rovnocenné s pisomnym stykom. Je poskytovana v slovenskom a anglickom jazyku a nastavenie jazyka vykona
Opravnena osoba pri prihlaseni sa do Aplikacie.

2. Banka v ramci Aplikacie CSOB BusinessBanking umoziiuje nasledovné Dispozicie:

a)

pokyn Opravnenej osoby na realizaciu platobnej operacie v zmysle prisluSnych ustanoveni Podmienok
vedenia bezného uc€tu alebo na vyuzitie produktov a sluzieb poskytovanych Bankou podfa aktualnej
ponuky zverejnenej na Webovom sidle Banky, vratane uzavretia, zriadenia, zmeny alebo zruSenia (zaniku)
produktu a sluzby a zmluvy o ucte/zmluvy o produkte v mene Klienta/resp. Majitela uctu alebo pokyn na
vykonanie s tym suvisiacich potrebnych ukonov v mene Klienta/resp. Majitela uctu,

pokyn Opravnenej osoby na vykonanie zmeny udajov, resp. definovanie novych udajov a parametrov k
platobnej karte v sulade s aktualnymi obchodnymi podmienkami k danej platobnej karte zverejnenymi na
Webovom sidle Banky,

pokyn Opravnenej osoby na vykonanie zmien vybranych parametrov zmluvy o vkladovom ucte alebo
zmluvy o beznom uc&te (napr. zmena nastavenia jazyka pre vypisy na prezeranie) v sulade s aktualnymi
obchodnymi podmienkami k danému Uc&tu zverejnenymi na Webovom sidle Banky,

pokyn za u€elom vykonania zmien vybranych parametrov na uctoch Klienta/resp. Majitela uctu, ktoré
Klient/resp. Majitel' uctu spristupnil Opravnenej osobe na nakladanie s penaznymi prostriedkami (napr.
zmena nastavenia jazyka, zmena frekvencie pre vypisy na prezeranie, zmena frekvencie) v sulade s
aktualnymi obchodnymi podmienkami k danému uctu zverejnenymi na Webovom sidle Banky.

3. Banka dalej poskytuje v ramci Aplikacie CSOB BusinessBanking:

a) moznost komunikovat' Klientom s Bankou v realnom €ase (online),
b) moznost podpisovat platobné prikazy aj vo dvojici,
c) moznost spracovavat datové vypisy v informacnom systéme Klienta (Uctovnictvo),
d) moznost spravy jednotlivych Profilov prav, Podpisovych pravidiel a Podpisovych roli prostrednictvom
Opravnenej osoby s Profilom prav Administrator, ktoru si definuje Klient,
e) Administratorovi moznost definovat Opravnené osoby, ktoré moézu v ramci Sluzby nakupovat’ produkty
a sluzby v mene Kiienta,
f)  Administratorovi moznost vytvarat aj dalSich Administratorov,
g) Administratorovi moznost zadefinovat Opravnené osoby, ktoré mézu nahliadat na Dokumenty Klienta
obsahujuce aj osobné udaje Opravnenej osoby,
h) moznost nastavenia automatického zasielania informacii, ktoré si méze Opravnena osoba zvolit sama po
prihlaseni sa do Aplikacie CSOB BusinessBanking,
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4.

i) moznost zasielania vypisov z U¢tu v elektronickej forme na e-mailovu adresu Opravnenej osoby, ktorej
podmienkou je nastavenie zasielania vypisov z Uc¢tu v elektronickej forme samotnou Opravnenou osobou
po prihlaseni sa do Aplikacie CSOB BusinessBanking. Podmienkou je zadanie hesla pre zasifrovanie
elektronického vypisu. Vypisy ako priloha elektronickej e-mailovej spravy su Sifrované a Klient si musi
prostrednictvom Sluzby zadefinovat’ heslo sam,

i) moznost jednostranne zmenit vystupné informacie (potvrdenie o prijati platobného prikazu Bankou, Info
spravy) prostrednictvom vybranych Sluzieb (alebo na pobocke Banky) o Dispozicii na kontaktné udaje
podla poziadaviek Klienta,

k) zasielanie SMS sprav na (mobilné) telefénne Cislo a sprav zasielanych elektronickou postou na e-mailovu
adresu. Tieto spravy nie su elektronicky podpisované a Sifrované,

[)  spristupnenie vypisu z u¢tu Opravnenej osobe,

m) nastavenie zasielania vypisu z U¢tu na e-mailovu adresu prostrednictvom Opravnenej osoby, priCom pri
takomto zasielani musi nastavit/zadat heslo pre zasifrovanie vypisu z uctu,

n) nastavenie frekvencie, formy a jazyka vypisu z Uctu,
0) moznost Opravnenej osoby overit zostatok na ucte a histériu uctu.
Dalsie informacie pre Aplikaciu CSOB BusinessBanking:
a) Subory uréené na stiahnutie budi Klientovi k dispozicii v ramci Aplikacie CSOB BusinessBanking poéas
doby, ktoru urci Banka (Specifikované v napovede aplikacie).

b) Pre odvolanie, t. j. zruSenie platobného prikazu postacuje autorizacia Tokenom DP770 alebo Aplikaciou
SmartToken niektorej Opravnenej osoby a to aj v pripade, ak bol platobny prikaz pévodne podpisany
dvojicou Opravnenych oséb.

c) Transakcie su uctované jednotlivo s uvedenim prisluSnych udajov, napr. udaje umoznujuce identifikovat
operaciu, prijemcu, vysku Ciastky uctovanej na tarchu uctu v mene uctu.

3.2. Aplikacia CSOB SmartBanking

1.

Je mobilna aplikacia, ktoru si méze Klient nainstalovat vo svojom vlastnom zariadeni (napr. smartfén, tablet)
z oficidlnych digitalnych distribu€nych platforiem Google Play alebo App Store, Huawei AppGalery a ziskat tak
pristup k &asti Platformy, na ktorej CSOB ponuka sluzby &lenov skupiny CSOB, SmartSluzby+, Kate -
proaktivne personalizované sluzby s doplnkovou pridanou hodnotou a Personalizované sluzby- personalizované
sluzby partnerov.

2. Pre aktivaciu Aplikacie CSOB SmartBanking_je potrebné zadat':
a) ldentifikacné Cislo,
b) PIN (k Identifikatnému Cislu),
c) Potvrdenie aktivacie v Aplikacii CSOB SmartToken.

3. Deaktivacia Aplikacie CSOB SmartBanking je moZna:

a) prostrednictvom aplikacie vo funkcii ,Nastavenia“ alebo
b) na zaklade telefonickej zZiadosti na Infolinke alebo
c) odinstalovanim aplikacie z mobilného zariadenia.

4. Kazdy dalsi ukon Klienta obsahuje Identifikacné Cislo (IPPID) a je autorizovany zadanim PIN (k Identifikacnému
Cislu). Identifikacné Cislo (IPPID) je ulozené v Sifrovanej podobe v Aplikacii CSOB SmastBanking a nie je nutné
ho opatovne zadavat.
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3.3.

1.

4.

CSOB API (PSD2)

Zabezpecuje spristupnenie platobnych iniciaCnych sluzieb (PIS - Payment Initiation Service), sluzieb
informovania o ucte (AIS - Account Information Service) a sluzieb potvrdenia o dostupnosti zostatku na vykonanie
platobnej operacie, viazanej na platobnu kartu na platobnom uéte (CPIIS - Card-based Payment Instrument
Issuer Service) podla zakona o platobnych sluzbach. Zabezpeduije realizaciu platobnych prikazov Opravnene;j
osoby - pouzivatela z Platobného uctu Majitela uctu, ktoré neboli zadané v informaénom systéme Banky a
poskytuje Opravnenej osobe pristup k u¢tom Majitela Uctu a k vybranym informaciam.

Opis spdsobu vyuzivania Sluzby CSOB API (PSD2) je uvedeny v dokumente Obchodné podmienky CSOB API
(PSD2) zverejnenom na Webovom sidle Banky.

Predpokladom na vyuZivanie je:

a) pridelenie 8-miestneho Identifikacného Cisla Opravnenej osobe, ktora ma pristup do Aplikacie
CSOBBusinessBanking

b) udelenie suhlasu Opravnenej osoby Autorizovanej tretej strane a zarover vykonanie silnej autentifikacie
Opravnenej osoby v prostredi Sluzieb ELB, pri€com Autorizovanou tretou stranou sa rozumie tretia osoba,
ktora Banku poziadala o moznost sprostredkovat' tuto sluzbu, je uvedena v registri prislusnej narodne;j
autority a zaroven disponuje kvalifikovanym certifikatom v zmysle Obchodnych podmienok CSOB API
(PSD2) a Banka umoznila tejto osobe sprostredkovat tieto Sluzby APl (PSD2).

. Kate

Sluzba virtualnej asistentky je proaktivnou personalizovanou sluzbou s doplnkovou pridanou hodnotou. V ramci
takychto sluzieb Banka po udeleni osobitného suhlasu Klienta (v zavislosti od jeho rozsahu) vykonava
automatizovanu analyzu osobnych udajov Klienta, na zaklade nej odhadne osobnu situaciu a potreby Klienta a
nasledne poskytne Klientovi osobnu asistenciu a doplnkovd podporu suvisiacu so sluzbami poskytovanymi
CSOB alebo Sluzbami Partnerov.

Klient ju méze vyuzivat po Autentifikacii v ramci sluzby SB (t.j. len v ramci aplikacie SB prostrednictvom
podporovaného mobilného zariadenia) a doplnkovych sluzieb pristupnych v ramci sluzby SB. Poskytuje Klientovi
asistenciu v suvislosti s produktami a sluzbami spolo&nosti v ramci finanénej skupiny CSOB, ako aj Sluzbami
Partnerov v zavislosti na digitdlnom prostredi, na konkrétnej verzii sluzby Kate (ktorej aktivaciu si Klient méze
zvolit) a v nadvaznosti na osobnu situaciu Klienta.

Poskytuje sluzby v nasledovnych oblastiach:

a) Poskytovanie informacii napr. o produktoch a sluzbach, alebo o konci platnosti platobnej karty, alebo o
nedostatku finan&nych prostriedkov na Ucte na naplanované platby.

b) ZvySovanie pohodlia a zdkaznickeho komfortu Klienta napr. méze vyuzivat’ hlasovu sluzbu v suvislosti so
zadavanim poziadaviek pre Kate, moze tiez Klienta upozornit' na délezité skutocnosti ako napr. konciaca
platnost obc¢ianskeho preukazu Klienta.

c) Identifikacia moznych rizik a ich eliminacia napr. méze ponuknut Klientovi moznost uzatvorenia cestovného
poistenia napr. v suvislosti so zrealizovanou platbou letenky.

d) Navrhy na optimalizaciu hospodarenia Klienta s finanénymi prostriedkami; napr. méze Klientovi navrhnut
zakupenie predplateného cestovného listka na verejnu prepravu, ak je to pre Klienta vyhodnejSie ako nakup
jednorazovych cestovnych listkov.

Komunikacia s Kate:

Je mozné zacat komunikovat po spusteni sluzby prostrednictvom kliknutia na prislusnu ikonu Kate v ramci
aplikacie SB.
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5. Spobsoby komunikacie s Kate:

a) prostrednictvom chatu, alebo

b) prostrednictvom hlasovej konverzacie, ktora je zabezpeCovana prostrednictvom Google Services
spolo¢nosti Google LLC. Spustenim hlasovej komunikacie Klient poskytuje suhlas s podmienkami pouzivania
Google Services, ktorych uplné znenie je pristupné prostrednictvom https://cloud.google.com/terms/aup.

6. Funkcie Kate:

V pripade vyberu hlasovej konverzacie je mozné komunikovat' prostrednictvom hlasu alebo kombinaciou hlasu
a chatu.

Pre ucely kontroly obsahu komunikacie je mozné zobrazovanie prebiehajucej komunikacie.

Pri hlasovej komunikacii je potrebné zapnut na mobilnom zariadeni mikrofén. Hlasova komunikacia s Kate je
zo strany CSOB nahravana, pri¢om nahravanie reéi Klienta sa ukonéuje automaticky po skonéeni hlasovej
komunikacie alebo vypnutim mikrofénu v priebehu komunikacie. Klient méze kedykolvek ukoncit hlasovu formu
komunikacie a to prostrednictvom kliknutia na prislusnu ikonu alebo vypnutim mikroféonu.

Pre komunikaciu v hlasovej forme je potrebné vyhladat prostredie bez vyraznejSieho hluku, rozpravat zretelne
a sledovat priebeh konverzacie na obrazovke.

Na poskytnutie hlasovej formy konverzacie nie je pravny narok. Funkcia hlasovej komunikacie méze byt z
technickych pricin nedostupna alebo nemusi byt v urcitych situaciach podporovana (napriklad z
bezpeCnostnych dévodov).

CSOB nezodpoveda za dostupnost funkcie hlasovej komunikacie a ani za jej prerusenie, ukon&enie alebo
celkovu nedostupnost z technickych dévodov.

7. Ukonéenie komunikacie:

Klient je opravneny komunikaciu kedykolvek ukon¢it'.

Sucasne mdze byt ukoncena zo strany Kate (najma v pripade, ak Klient po¢as urcitého Casového useku v
komunikacii nepokracuje, alebo z pripadnych technickych dévodov). Ukon¢enie komunikacie sa zobrazi na
obrazovke mobilného zariadenia.

8. Prehlad zakladnych funkcii (t.j. kategorii v ktorych Kate poskytuje sluzby):

Je pristupny na Webovom sidle Banky v sekcii tykajucej sa Kate.

CSOB je opravnena rozsah funkcii Kate menit (najma v zavislosti od vyvoja sluzby Kate) tpravou rozsahu
sluzieb na Webovom sidle Banky.

V pripade, ak by pridanie alebo zmena niektorej z funkcii predstavovala zmenu existujucej zmluvy uzatvorenej
medzi Klientom a Bankou (napr. zmluvy tykajucej sa platobného uctu alebo platobnej karty Klienta), Klient
mobze zacat vyuzivat tuto funkciu az po zmene prisluSnej zmluvy zrealizovanej v sulade s prisluSnymi pravnymi
predpismi, pripadne na zaklade vyslovného suhlasu Klienta zrealizovaného prostrednictvom Kate. Ak Kate
ponukne Klientovi vybrany produkt alebo sluzbu (vratane produktov alebo sluzieb CSOB), prijatie tejto ponuky
je vo vybranych pripadoch (najma podla urovne vyvoja sluzby Kate) mozné zrealizovat priamo prostrednictvom
Kate.

Tiez mdze Klientovi poskytnut asistenciu resp. pomoc potrebnu k prijatiu tejto ponuky (napr. vo forme
presmerovania na webove sidlo poskytovatela produktu alebo sluzby alebo presmerovanim na prislusneho
zamestnanca CSOB).

9. VsSeobecné pravidla tykajlce sa pouzivania:

Asistencné sluzby poskytuje plne automatizovanym spésobom, ¢o méze viest k prijimaniu rozhodnuti bez
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UcCasti fludského faktora. Informacie ohladne automatizovaného prijimania rozhodnuti, ako aj informacie
tykajuce sa spracuvania osobnych udajov suvisiacich s poskytovanim sluzieb Kate, su uvedené v dokumente
Memorandum ochrany osobnych udajov, ktory je pristupny na Webovom sidle Banky
https://www.csob.sk/pravne-informacie.

10. Zodpovednost za Skodu:

11.

Banka upozorfiuje, Ze v pripade nespravneho pouzivania zo strany Klienta, nespravneho fungovania mobilného
zariadenia, prostrednictvom ktorého Klient pouziva Kate, v pripade porusenia bezpecnostnych opatreni
zabezpecujucich ochranu mobilného zariadenia, aplikacie SB a jej digitalneho prostredia, a tiez ani v pripade
vyuzivania sluzby Kate tretou osobou (inou ako Klientom), Banka nezodpoveda Klientovi za Skodu, ktora mu
tym vznikne.

Banka negarantuje kontinualnu dostupnost najma z technickych dévodov, potreby planovanych odstavok alebo
udrzby systémov.

MozZnosti vyuzivania sluzieb zo strany Klienta:

Je dostupna v dvoch verziach:
a) zakladna verzia a

b) proaktivna verzia, ktora je ur€ena len pre Klientov starSich ako 18 rokov, s plnou spésobilostou na pravne
ukony.

Osoby mladSie ako 18 rokov su opravnené vyuzivat sluzby Kate len v obmedzenom rozsahu, pricom o rozsahu
tychto sluzieb rozhoduje Banka a ich rozsah mbze menit.

Zakladna verzia: predstavuje taku moznost’ komunikacie kde vzajomnu komunikéaciu iniciuje vzdy Klient. Klient
mobze Kate poziadat o pomoc a podporu v ramci pouzivania aplikacie SB.

Proaktivna verzia: predstavuje moznost komunikacie kde vzajomnu komunikaciu iniciuje Klient alebo Kate. V
ramci SB je Klientovi automaticky aktivovana proaktivna Kate, priCom Klient je opravneny kedykolvek zrealizovat
v ramci nastaveni aplikacie SB zmenu proaktivnej na zakladnu verziu a naopak. Su€astou proaktivnej su tiez
vSetky funkcie zakladnej verzie. Predstavuje plnohodnotnu digitalnu asistentku, ktora Klienta sama oslovuje s
navrhmi rieSeni a poskytuje mu plnohodnotnu personalizovanu asistenciu a podporu vzhladom na jeho osobnu
situaciu a osobné potreby. Na zaklade hlbSej analyzy osobnych udajov a spravania Klienta je schopna riesit
zlozitejSie situacie a poskytovat komplikovanejSiu asistenciu, ako aj vytvarat a navrhovat Klientovi v oblasti
produktov a sluzieb CSOB a Sluzieb Partnerov ponuky uréené a spracované osobne pre Klienta. Klient méze
zadat otazku alebo poZiadavku tykajucu sa najmé produktov a sluzieb CSOB alebo SluZieb partnerov,
dostupnych prostrednictvom SB. Kate je schopna proaktivne komunikovat s Klientom a samostatne oslovovat
Klienta za ucelom rieSenia Klientovych poziadaviek na zaklade osobnej situacie Klienta a odhadu jeho potrieb.

Ak je za ucelom vyrieSenia poziadavky Klienta nevyhnutna aktivacia proaktivnej Kate, splnenie osobitnych
podmienok, poskytnutie osobitného suhlasu, vykonanie osobitného ukonu alebo uzatvorenie osobitnej zmluvy,
Klient bude na tuto skutocnost’ v ramci komunikacie s Kate upozorneny.

Pokial v ramci komunikacie dochadza k aktivnemu oslovovaniu Klienta zo strany Kate, Kate vzdy zisti zaujem
Klienta o poskytnutie pomoci alebo asistencie v suvislosti s predmetom oslovenia. Pokial Klient ponuku Kate na
pomoc alebo asistenciu odmietne, Kate ponukanu asistenciu alebo pomoc nezrealizuje — rozsah sluzieb
poskytovanych Klientovi zo strany Kate je takto vzdy podmieneny rozhodnutim Klienta. Aktivne oslovovanie
Klienta zo strany Kate je realizované prostrednictvom oznamenia — push notifikacie, a to kedykolvek, kedy je to
relevantné vzhladom na osobnu situaciu Klienta a vykonanu analyzu jeho potrieb. Pre Ucely riadneho fungovania
proaktivnej Kate je preto nevyhnutné povolit v mobilnom zariadeni zasielanie notifikacii/oznameni. Pri takomto
nastaveni Kate méze oslovit Klienta aj v pripade, ak Klient prave Aplikaciu SmartBanking nepouziva.
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12. Spracuvanie osobnych udajov Klienta pri vyuzivani sluzby Kate:

Pri pouzivani dochadza v suvislosti s pripravou odpovede Kate na Klientovu poziadavku k zodpovedajucemu a
zaroven primeranému spracuvaniu osobnych udajov Klienta. Pre ucely pouZivania v jej proaktivnej verzii je
realizovana hlbSia analyza osobnych udajov a spravania Klienta. V pripade, ak Klient prostrednictvom Kate
nezada ziadnu poziadavku, k spractvaniu osobnych udajov Klienta zo strany CSOB nedochadza. Kate tiez
nespracuva osobné udaje Klienta, ktoré patria do osobitnej kategorie osobnych udajov v zmysle platnych
pravnych predpisov z oblasti ochrany osobnych udajov.

4. PODPORA SLUZIEB ELEKTRONICKEHO BANKOVNICTVA

Infolinka +421 2 5966 8844 z Uzemia SR alebo z Uzemia mimo SR

Prevadzkova doba

nepretrzite

Internetové stranky

www.csob.sk/kontakty

Standardné &innosti
vykonavané na Infolinke

* Informacie o vykonani zadania / zmeny / zrusenia pokynov Klienta

* Blokovanie/odblokovanie bezpecnostnych prvkov a nastrojov

* Prijatie problému Klienta, jeho rieSenie a oznamenie vysledku

« Komunikécia s Klientmi prostrednictvom e-mailu, Aplikacie CSOB SmartBanking

¢ Deaktivacia aplikacie

Pojmy uvadzané vtomto dokumente s velkym pismenom maju vyznam uvedeny v Podmienkach pre poskytovanie
sluzieb CSOB Elektronického bankovnictva a Podmienkach pre poskytovanie sluzieb CSOB Elektronického
bankovnictva pre podnikatelov, ak tento dokument neustanovuje inak.

Prilohy:

1. Prehlad funkcionalit, profilov prav a podpisovych pravidiel v CSOB BusinessBanking

Ceskoslovenska obchodna banka, a. s.
Zizkova 11, 811 02 Bratislava

ICO: 36 854 140, zapisana v obchodnom registri
Mestského sudu Bratislava lll,

oddiel Sa, vlozka ¢. 4314/B

02/59 66 88 44, info@csob.sk, www.csob.sk

CSOB Poistoviia, a. s.

Zizkova 11, 811 02 Bratislava

ICO: 31325 416, zapisana v obchodnom registri
Mestského sudu Bratislava I,

oddiel Sa, vloZka €. 444/B

0850 111 303, poistovna@csob.sk, www.csob.sk

CSOB Leasing, a. s.

Zizkova 11, 811 02 Bratislava

1C0: 35704 713, zapisana v obchodnom

registri Mestského sudu Bratislava Ill,

oddiel Sa, vlozka ¢. 1220/B

02/68 20 21 11, info@csobleasing.sk, www.csobleasing.sk
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